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Deceptively Realistic Images of People Who

Don’t Actually Exist

No field of artificial intelligence is untouched by the impact of neural nets:
they have become the workhorses of Al in recent years, learning to perform
tasks by training with vast quantities of data. This often involves images of
people, such as when an autonomous vehicle needs to learn to identify
people and avoid them. Yet this type of data is also sensitive and the people
in these images need to consent to its use. Prof. Laura Leal-Taixé and her
team are researching ways to generate images of people without raising any
data protection concerns. She is pursuing numerous approaches, one of
which involves replacing real people in images with computer-generated
people who do not exist in reality. Another approach is using fully computer-
generated images. The researcher draws on the popular video game Grand
Theft Auto V to generate images with an astounding level of realism. O

E ine StraBe, irgendwo in Los Angeles. FuBgénger-
gruppen stehen an einer Ampel und warten auf das
Signal zum Uberqueren der Kreuzung. Als die Ampel um-
schaltet, gehen sie los, wobei sie einander ausweichen,
um die andere Seite zu erreichen. Es sind auf den ersten
Blick ganz normale Menschen, wie sie in einer GroBstadt
leben, unterschiedlich in Kleidung, Alter, Geschlecht und
Hautfarbe. Dass sie beobachtet werden, scheinen sie
nicht zu bemerken.

Die Person, die ihre Aktivitaten auf dem Bildschirm verfolgt,
ist die Computerwissenschaftlerin Prof. Laura Leal-Taixé.
Gemeinsam mit ihrem Team erstellt sie einen umfangrei-
chen Datensatz, mit dem intelligente Computerprogramme
lernen kénnen, Menschen in Videobildern zu erkennen und
zu verfolgen — eine Schllsselfahigkeit fur selbstfahrende
Autos. Dazu sind groBe Mengen detaillierter Aufnahmen
von realistischen stadtischen Umgebungen nétig, und tat-
séchlich sind die Bilder, die Gber Leal-Taixés Bildschirm
flimmern, von hoher Qualitat. Sogar die Gesichter sind gut
erkennbar. Doch wie steht es um die Persdnlichkeitsrech-
te der abgebildeten Menschen? Niemand von ihnen hat
sein Einversténdnis daflir gegeben. Bei groBen Menschen-
gruppen, wie sie neuronale Netze bendtigen, wére das
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Prof. Laura Leal-Taixé

leitet die Abteilung Dynamic Vision and Le-
arning an der TUM. Die aus Barcelona
stammende Computerwissenschaftlerin
schrieb ihre Masterarbeit in Boston und
promovierte an der Leibniz Universitat
Hannover, bevor sie in Michigan und Zurich
forschte. 2016 wechselte sie an die TUM
und gewann ein Jahr darauf den Sofja
Kovalevskaja-Preis sowie 2020 den Goog-
le Faculty Award. Ausgleich findet sie im
Sport: In MUnchen hat Leal-Taixé das Boul-
dern fir sich entdeckt.

Einholen von Einverstandniserklarungen ein enormer logis-
tischer Aufwand. Und was geschieht, wenn eine Person
auf dem Bild die Einwilligung verweigert?

Mit derlei Spitzfindigkeiten muss sich Leal-Taixé nicht
aufhalten, denn bei genauerer Betrachtung zeigt sich,
dass der Schein triigt. Die Aufnahmen auf ihrem Monitor
sind nicht real, sondern stammen aus einem der popu-
larsten Videospiele der Welt. Ihr Team hat sich Methoden
der Videospielszene bedient, um das Spiel fir die Wissen-
schaft nutzbar zu machen. Dabei hat es eine Uberra-
schende Ldsung fir eines der kniffligsten Probleme der
Computerwissenschaften gefunden.

Datenschutz und Technologie im Konflikt

Laura Leal-Taixés Fachgebiet ist die Bilderkennung, spe-
ziell das Erkennen von Menschen in Kamerabildern. Dabei
handelt es sich um eine sensible Technologie, wie sie be-
tont: ,,Solche Methoden kdnnen fiir Gble Zwecke verwen-
det werden. Doch Branchen wie die Automobilindustrie
brauchen diese Fahigkeiten dringend.” Es ist ein Wider-
spruch, mit dem sich die Forscherin nicht zufriedengeben
will. ,Es muss mdglich sein, eine Balance zwischen bei-
den Aspekten herzustellen. Dieses Problem wollen wir
I6sen”, so Leal-Taixé. >


http://www.tum.de/faszination-forschung-28

Bildquelle: Magdalena Jooss
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Computer Vision

A Bilder von Menschen in
Videospielen eignen sich
fur Datensatze zum Training
neuronaler Netze. Das
Forschungsteam hat einen
gewaltigen Satz an Trai-
ningsdaten auf der Basis
solcher Bilder erzeugt.

> Videospielbilder bringen
die benétigten Informationen
fur das Tracken von FuB-
géngern und das Ableiten
ihrer Pose bereits mit.
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Bildquelle: Fabbri et al. 2021: MOTSynth: How Can Synthetic Data Help Pedestrian Detection and Tracking?

arxiv.org/abs/2108.09518 (abgerufen am 13.06.2022).

Wie sich das Generieren der enormen Datenmengen mit
den Persdnlichkeitsrechten der Menschen vereinbaren
I&sst, denen die Daten gehdren, ist ein Schllsselproblem
auf dem Gebiet der Kinstlichen Intelligenz, und es fehlt
nicht an warnenden Stimmen, die ein technologisches
Zurickfallen Europas prophezeien, wenn die Regeln
nicht fir Forschungsarbeiten gelockert werden. For-
schungsinteresse sei Uber Persdnlichkeitsrechte zu stel-
len, so der Tenor.

Genau an diesem Punkt setzt die Gruppe von Leal-Taixé
an, indem sie verschiedene Wege aufzeigt, wie Trainings-
daten fir Algorithmen erzeugt werden kénnen, ohne die
Privatsphare von Menschen zu verletzen.

Tauschend echte Videospiele

Eine L6sung ist das Erstellen von Trainingsbildern, die
komplett aus dem Computer stammen. Die Forschung
muss diese Bilder nicht erst von Grund auf neu program-
mieren, sondern kann auf ein Phanomen der Populéar-
kultur zuriickgreifen. Die Videospielbranche weist seit
vielen Jahren hohe Wachstumsraten auf und hat mit ihren
Umsétzen inzwischen die globale Filmindustrie in den
Schatten gestellt. Realismus ist dabei ein wichtiges Ver-
kaufsargument und wird dank immer starker werdender

Computerhardware auch zunehmend erreicht. Dass Bil-
der von Personen aus Videospielen zum Training neu-
ronaler Netze geeignet sind, wurde bereits in der Vergan-
genheit gezeigt. Nun hat Leal-Taixés Team einen riesigen
Satz von Trainingsdaten aus Videospielbildern erstellt.
In ihrer Arbeit kam das populére Spiel ,,Grand Theft Auto
V“ zum Einsatz, wegen seines ausladenden Namens
meist nur GTA V genannt. Das Setting des Spiels ist eine
GroBstadt, die Los Angeles nachempfunden und verblif-
fend realistisch umgesetzt ist. Spielerinnen und Spieler
kénnen sich hier frei bewegen. Neben Realismus bietet
GTA V einen weiteren Vorteil: Das Spiel ist ein beliebtes
Betatigungsfeld fir sogenannte ,Modder”, die hobby-
maBig Teile des Produkts ab&ndern oder optimieren. Es
gibt daflr vorgefertigte Softwaretools, die es erlauben,
in das Spiel einzugreifen und etwa Personen an be-
stimmte Orte zu platzieren.

Hilfreiche Hintergrundinformationen

Der Zugang ist nicht nur unproblematisch, was Persén-
lichkeitsrechte angeht, sondern hat weitere Vorteile. So ist
es bei realen Bildern nétig, die tatséchlich darauf befind-
liche Information zu kennen, etwa die wirklichen Koordi-
naten der abgebildeten Personen, um sie mit den >

Links: Segmentation
Masks

Rechts: UmschlieBende
Késten und sogenannte
Keypoints des Skeletts
beschreiben die Pose der
Person
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Ergebnissen der trainierenden Algorithmen zu vergleichen.
Diese sogenannte ,Ground Truth“ kann in der Praxis auf-
wendig zu berechnen sein. Bei Computerspielbildern
kennt man aber die zugrunde liegenden Informationen
und kann sie direkt aus dem Spiel abgreifen.

Doch sind die synthetischen Bilddaten eines Unterhal-
tungsmediums wirklich so realistisch, dass Algorithmen
fir den StraBenverkehr damit trainiert werden kénnen?
Leal-Taixé ddmpft zu groBe Erwartungen: ,,Wenn man nur
mit synthetischen Daten trainiert, ist die Performance bei
echten Bilddaten nicht perfekt. Neuronale Netze sind sehr
sensibel, was die Textur von Bildern angeht.” Dieses
Manko lasst sich beheben, wenn nach dem Training mit
Videospielbildern zusétzlich noch mit echten Bildern trai-
niert wird, die zuvor anonymisiert wurden, um die Persén-
lichkeitsrechte der Abgebildeten zu wahren.

Weichzeichnen geniigt nicht

Die Anonymisierung realer Aufnahmen ist ein weiterer
Schwerpunkt der Forschungen des Teams von Leal-Taixé.
Die gangigste Methode zur Anonymisierung von Perso-
nendaten ist das Weichzeichnen oder Verpixeln von Ge-
sichtern. Leal-Taixé weist auf verschiedene Probleme
dieses Ansatzes hin. ,Wenn man nur das Gesicht anony-
misiert, ist die Person womdglich anhand anderer
Koérpermerkmale identifizierbar. AuBerdem I&sst sich ein
Algorithmus zur Erkennung nicht mit Bildern trainieren, in
denen das Gesicht fehlt. Die Bilder mlssen so realistisch
wie moglich aussehen®, so die Forscherin.

Seit einiger Zeit gibt es daher Versuche, Bilder von Men-
schen so zu verzerren, dass sie anhand der Gesichter
nicht mehr erkennbar sind. Auch das gelingt nicht immer:
Es konnte gezeigt werden, dass in vielen Fallen das
urspringliche Gesicht wieder rekonstruierbar ist. Auch
das Erzeugen sogenannter ,Deepfakes”, die als Internet-
ph&dnomen Bekanntheit erlangt haben und bei denen ein
Gesicht mit verbluffender Prazision durch ein anderes er-
setzt wird, |6st das Problem nicht, denn auch die Besit-
zerin oder der Besitzer des neuen Gesichts hat Persén-
lichkeitsrechte. Die Minchner Forschungsgruppe geht
daher einen Schritt weiter. Man zeigte, dass es moglich
ist, die Personen aus den Bildern zu entfernen und durch
vollstdndig computergenerierte Individuen zu ersetzen,
die echt aussehen, aber in der Realitat nicht existieren. >

Anonymisierungs-Methoden im Vergleich. Von oben: Original; von Leal-Taixés Team entwickelter CIAGAN-Prozess;
Weichzeichnen (17x17 und 9x9); Verpixeln (16x16 und 8x8); Image-to-image Translation (Pix2Pix und CycleGAN).
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rxiv.org/abs/2005.09544,

rufen am 13.06.2022).

rial Networks. al

ning Face Attributes in the Wild. mmlab.ie.cuhk.edu.hk/projects/CelebA.html (abgei

Bildquelle: Maximov et al. 2020: CIAGAN: Conditional Identity Anonymization Generative Adversal

Liu et al. 2015: Deep Lear
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,Wenn man nur das Gesicht anony-
misiert, ist die Person womaoglich
anhand anderer KOrpermerkmale
identifizierbar. AuBerdem [4sst
sich ein Algorithmus zur Erkennung
nicht mit Bildern trainieren, in de-
nen das Gesicht fehlt. Die Bilder
mussen So realistisch wie moglich
aussehen.”

Laura Leal-Taixé
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Wie die rechte Seite des Portraits von Laura
Leal-Taixé im Aufmacher erstellt wurde.
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Privatsphare
wahren

mit Fake-Bildern ...
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Komplexer
Erzeugungs-

Hintergrund

Auch fiir Videobilder geeignet

Doch geniigt das fir Anwendungen im Bereich der Smart
Mobility? Fur bewegte Bilder gelten schlieBlich besonde-
re Anforderungen. Wiirde man nur Bild fur Bild die Person
ersetzen, kdnnte sich das in abgehackten, unrealistischen
Bewegungen auBern. ,Wir brauchen Stabilitat unseres
Bildes Gber mehrere Einzelbilder des Videos hinweg, um
die Verfolgung von Personen trainieren zu kénnen“, so
Leal-Taixé. Mdglich ist das, indem zuerst sogenannte
»sLandmarken® bestimmt werden. ,In Gesichtern sind das
zum Beispiel die Nasenspitze, die Augen oder der Mund®,
erklart die Forscherin. Auch die Kérperhaltung eines Men-
schen ist eine solche Landmarke. Mithilfe der Bestim-
mung von Landmarken kann die Pose der Person erkannt
und imitiert werden, sodass im Bewegtbild ein realisti-
sches Bewegungsmuster erhalten bleibt.

Wahrend ein neuronales Netz die fiktiven Personen gene-
riert, kontrolliert ein zweites neuronales Netz den Erfolg
der MaBnahme, indem es versucht, die Person zu identi-
fizieren. Gelingt die Identifizierung nicht, ist der Nachweis
erbracht, dass die Anonymisierung erfolgreich war.

Die Arbeiten befinden sich noch in einem frilhen Stadium,
doch der Zugang erweist sich als vielversprechend.
Leal-Taixés Gruppe gelang es, realistische Bilder von Per-
sonen zu erzeugen, die es in der Realitat nicht gibt.

Bildquelle: Magdalena Jooss, L. Leal-Taixé, Maximov et al. 2020: CIAGAN: Conditional Identity Anony-
mization Generative Adversarial Networks. arxiv.org/abs/2005.09544 (abgerufen am 13.06.2022).

Grafiken: ediundsepp (Quelle: TUM)
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Anonymisierung von Gesichtern, sodass sie nicht identifiziert, aber fir die Verfolgung detektiert werden kénnen. Das Originalbild und
daraus entnommene Landmarken (Augen, Nase, Mund) sowie die Gesichtsform durchlaufen einen komplexen Bilderzeugungs-Prozess, der
die Falschung produziert. Dieses kiinstlich erzeugte Bild wird abschlieBend mit realen Bildern abgeglichen, um sicherzugehen, dass keine

echten Personen identifiziert werden kénnen.

Junge Arbeitsgruppe

Leal-Taixé setzt bei ihrer Arbeit auf ein junges Team. Kurz
nach ihrem Wechsel an die TUM wurde eines ihrer Projek-
te mit dem Sofja Kovalevskaja-Preis der Alexander von
Humboldt-Stiftung ausgezeichnet. Die Dotierung von 1,65
Millionen Euro erlaubte es ihr, eine Arbeitsgruppe aufzu-
bauen. Der Pool an Studierenden wie auch das offene
Umfeld seien in Miinchen ideal, betont sie: , Die Studie-
renden sind auBergewdhnlich gut vorbereitet und wir wiir-
den gerne mehr Diplomarbeiten betreuen als wir kbnnen.”
Wenn die Computerwissenschaftlerin nach der Arbeit
ihren Rechner ausschaltet und die Universitat verlasst,
lasst sie die Videospiele Ubrigens im Blro zurtck. lhr
Interesse daran ist rein beruflich, doch das war nicht im-
mer so. Sie spielt auch privat gerne Spiele mit offener
Spielewelt wie GTA - ein heimliches Laster, wie sie zu-
gibt. Seit ihre Tochter zur Welt kam, hat sie dafir aller-
dings kaum noch Zeit. Sie lasst lieber Algorithmen far
sich spielen, die dabei lernen, wie sie in Zukunft realen
Personen ausweichen.

[ ] Reinhard Kleindl

... die Detektion ermdglichen, aber

|dentifikation
verhindern
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