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Informationen haben sich zu einem
wichtigen Wirtschaftsgut entwickelt
- der Schutz dieser Daten ist eine zen-
trale Herausforderung des 21. Jahr-
hunderts. Prof. Antonia Wachter-Zeh
will mit mathematischen Codes neue
Verschlusselungsmethoden entwi-
ckeln, die selbst leistungsfahigsten
Quantencomputern standhalten. lhre
Verfahren sollen gleichzeitig helfen,
Daten langfristig in DNA zu speichern.

Link

www.ei.tum.de/en/Int
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n einer zunehmend digitalisierten Welt ist es enorm

wichtig, Daten zu schiitzen. Egal ob beim Home-Ban-
king, beim Online-Shopping oder beim Austausch von
Geschaftsdokumenten — um die Sicherheit der Daten und
der Datenubertragung zu gewahrleisten, werden diese
verschlusselt. Daflr stehen verschiedene Verschlisse-
lungsverfahren bereit, die je nach Einsatzzweck verwen-
det werden.
Weit verbreitet sind sogenannte asymmetrische Krypto-
systeme. Diese Verschlisselungsalgorithmen nutzen ei-
nen o6ffentlichen (public) und einen geheimen (private)
Schlussel und bilden die Basis vieler Krypto-Verfahren in
der IT. Public-Key-Systeme werden im E-Mail-Verkehr
ebenso verwendet wie beim Internet-Banking und bei der
Kommunikation mit Web-Servern. Mathematisch beruht
die Sicherheit der Public-Key-Verschlisselung darauf,
dass die Berechnung des geheimen Schliissels aus dem
offentlichen Schllssel dauBerst schwierig ist — und selbst
von den aktuell leistungsfahigsten Supercomputern nicht
durchgefihrt werden kann.
Damit kdnnte jedoch in den nachsten Jahren Schluss
sein. Mit dem Bau von Quantencomputern sind die in der
Praxis eingesetzten Public-Key-Verfahren wie RSA und
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Elliptic Curve Cryptography nicht mehr sicher. Wann es
einen derart leistungsféhigen Quantencomputer geben
wird, steht zwar noch nicht fest, doch dass er kommt, ist
gewiss. Google, IBM und andere IT-Unternehmen haben
bereits erste Prototypen entwickelt. Das Bundesamt fur
Sicherheit in der Informationstechnik geht davon aus,
dass es Anfang der 30er Jahre eine Maschine geben wird,
die ein kryptografisch relevantes Level erreicht und Pub-
lic-Key-Verschlisselungen brechen kann.

Gefahr Quantencomputer

Antonia Wachter-Zeh, Professorin fir Coding and Cryp-
tography an der TUM, ist sich der Tragweite dieser Gefahr
bewusst. ,Sobald es einen fdhigen Quantencomputer
gibt, der mit genligend Qubits rechnen kann, haben wir
ein Problem bei den verbreiteten Public-Key-Kryptosys-
temen®, sagt sie. Die mit dem Heinz Maier-Leibnitz-Preis
der Deutschen Forschungsgemeinschaft (DFG) ausge-
zeichnete Professorin will mit ihrer Forschungsgruppe im
Rahmen des mit einem Starting Grant des European Re-
search Council (ERC) geférderten Projekts inCREASE
neue Verschlisselungsmethoden entwickeln, die auch
Quantencomputern standhalten.

Grundsétzlich bedrohen Quantencomputer nicht alle Ver-
schlisselungssysteme. Fir die sehr effizienten symmet-
rischen Verschllsselungsverfahren, wie beispielsweise
AES, sind Quantencomputer eine relativ kleine Gefahr.
Hier kann man der gestiegenen Rechenleistung mit lan-
geren Schlusseln entgegenwirken. Das Problem ist je-
doch, dass beide Parteien den gleichen Schllssel beno-
tigen. Und firr den Austausch dieses Schllissels brauchen
sie Public-Key-Verfahren. Somit sind Public-Key-Metho-
den zwar in der Praxis meist ,,nur” fiir den Schlisselaus-
tausch des symmetrischen Verfahrens zusténdig. Aber
genau dieser Schllisselaustausch ist essenziell. Und weil
die fur den Austausch notwendigen Verfahren komplett
gebrochen sind, kdnnen sie in absehbarer Zeit nicht mehr
verwendet werden.

Die Zeit fur die Lésung des Problems ist schon heute kri-
tisch. Vor allem die Hersteller langlebiger Produkte — wie
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Autos, Flugzeuge oder Satelliten mit einem Lebenszyklus
von weit Uber zehn Jahren - sind davon betroffen. ,Wir
wollen fir die Daten, die wir heute kommunizieren, Lang-
zeitsicherheit haben und unsere Systeme werden ja auch
Uber sehr lange Zeit genutzt“, sagt Wachter-Zeh. ,Satel-
liten im Orbit kann man beispielsweise schlecht updaten.
Wir méchten aber, dass die Daten, die dariiber kommuni-
ziert werden, auch in 20 Jahren noch sicher sind.”

Ein weiterer Grund, sich bereits jetzt mit dem Problem zu
beschaftigen, ist fir Wachter-Zeh, dass die Kommunika-
tion, die wir heute betreiben, oft gespeichert wird: ,Auch
in zehn oder 20 Jahren soll niemand in der Lage sein, das
zu entschlisseln, was wir heute kommunizieren.“

Post-Quantum-sichere Kryptografie
Es ist also héchste Zeit, auf Quantencomputer--sichere
Verschlisselungsverfahren umzustellen. Aus diesen
Griinden hat das US-amerikanische National Institute of
Standards and Technology (NIST) einen kryptografischen
Wettbewerb ausgerufen, der sich aktuell in der finalen
Runde befindet. Das Ziel ist die Etablierung einer soge-
nannten ,,Post-Quantum-Kryptografie“: die Standardisie-
rung von Verschlisselungssystemen, die selbst von
Quantencomputern nicht zu entschlisseln sind.

Im Kern geht es bei der Entwicklung Post-Quantum-si-
cherer Kryptografie um mathematische Konzepte, die
sich in mehrere Gruppen einteilen lassen. Wachter-Zehs
Gruppe erforscht solche sicheren Verschlisselungsver-
fahren und nutzt daflir sogenannte fehlerkorrigierende
Codes. Dieser vielversprechende Ansatz beruht auf der
Korrektur von Fehlern, die bei der Ubertragung oder Spei-
cherung von Daten auftreten kénnen. Er erlaubt es, Daten
so zu codieren, dass eine bestimmte Anzahl an Fehlern
ausgeglichen werden kann.

~Solche Codes werden in der klassischen Kommunikati-
onstechnik verwendet und hdngen im einfachsten Fall Re-
dundanz an eine Nachricht an“, erklart Wachter-Zeh.
,Ubertragt man in der Nachrichtentechnik ein Codewort
und addiert der Kanal einen Fehler hinzu, dann mdéchte
man den Fehler am Empfanger wieder wegrechnen. Dieses

Verschliisselte
Nachricht

Kryptografie

Grundprinzip lasst sich zum Verschllisseln nutzen: Man
wahlt wissentlich einen gewissen Fehler, sodass dieser
nicht von jemand anderem entschlisselt werden kann.”
Wachter-Zeh ist Expertin fir sogenannte Rank Metric
Codes, einer bestimmten Klasse von fehlerkorrigierenden
Codes. Die NIST stuft Rank-Metric-basierte Verfahren als
extrem vielversprechend ein, sieht jedoch noch erhebli-
chen Forschungsbedarf. Wachter-Zeh und ihre Gruppe
haben einige der weltweit effizientesten Decodierverfah-
ren fr die Rank Metric entwickelt und ein neues Pub-
lic-Key-System basierend auf Rank Metric Codes vorge-
schlagen (LIGA).

DNA-basierter Speicher

Von diesen fehlerkorrigierenden Codes verspricht sich
Wachter-Zeh auch L&sungen fur ein ebenso virulentes
Thema: die Datenspeicherung in DNA. Bei dieser neuen
Speichermethode werden Daten direkt in DNA-Strangen
abgelegt. Die Nullen und Einsen der digitalen Daten wer-
den dabei in die Basen transformiert, aus denen DNA be-
steht: Adenin (A), Cytosin (C), Guanin (G) und Thymin (T).
Im einfachsten Fall fasst man immer zwei Bit zu einem
DNA-Symbol zusammen.

Die Speicherung von Daten in DNA-Stréangen hat das Po-
tenzial, ein immer dringlicheres Problem zu I16sen: Klassi-
sche Speichermedien wie DVDs oder Festplatten halten
nur eine sehr begrenzte Zeit. Sollen Daten langer gehalten
werden - etwa Uber Jahrzehnte —, so ist das Risiko eines
Datenverlustes hoch.

Bei DNA-Storage ist die Haltbarkeit der Daten wesentlich
hoher. Bestes Beispiel sind uralte Mammutknochen, aus
denen heute DNA wiederhergestellt werden kann. ,Die
DNA-Speicherfahigkeit von Fossilien kann flr die Archiv-
datenspeicherung nachgeahmt werden. Wenn wir Gber
Generationen Daten speichern wollen, dann eignet sich
DNA-based Storage daflr gut.”
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Kryptografie

Binare Nutzerdaten

000001101011001
DNA-Strange DNA-Strange
ATAATTGAGTCT GCTATGAGTACT
GCTGGCATAGCT ATGATTGACTCT

Langzelt Datenspeicher
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Hohe Datendichte im Speicher

DNA-Sequenzierung

Beim Speichern von Daten in DNA werden die Nullen und Einsen
der bindren Ausgangsdaten in eine bestimmte Abfolge der vier
DNA-Basen A, C, G und T Uberfihrt. Das Speichern von Daten in
DNA kdénnte mehrere Probleme |6sen, darunter die Lebensdauer
und die Kapazitat konventioneller Datenspeicher.
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DNA-Synthese

Prof. Antonia Wachter-Zeh

ist Professorin an der Fakultat fir Elektro- und Informationstechnik.
Sie erlangte im Jahr 2009 an der Universitat Ulm den Master of
Science in Kommunikationstechnik. Dort und an der Université de
Rennes in Frankreich erwarb sie 2013 ihren Doktortitel. Von 2013
bis 2016 war sie Postdoktorandin am Technion - Israel Institute of
Technology in Haifa, Israel, und von 2016 bis 2020 Tenure Track
Assistant Professor an der TUM. Wachter-Zeh wurde mit dem Heinz
Maier-Leibnitz-Preis der DFG ausgezeichnet und wird mit einem
ERC Starting Grant geférdert. Ihre Forschungsinteressen sind Co-
dierungstheorie, Kryptografie und Informationstheorie sowie deren
Anwendung auf Speicherung, Kommunikation, Privacy und Sicher-
heit.




Bildquellen: Astrid Eckert/TUM, C. Hohmann/MCQST; Grafiken: ediundsepp (Quelle: TUM)

Ein weiterer Vorteil von DNA-Speichern ist, dass die
Gen-Sequenzen sehr dicht sind und man auf sehr wenig
Platz sehr viele Daten unterbringen kann. ,Wé&hrend von
den aktuellen Archivspeichermedien das Band mit maxi-
mal 100 GB pro Kubikmillimeter die h6chste Datendichte
aufweist, bringt man in DNA zehn hoch neun GB pro Ku-
bikmillimeter unter”, sagt Wachter-Zeh.

Fehler eliminieren

Bis DNA-basierte Storage praktisch verwendbar ist, mis-
sen allerdings noch eine ganze Reihe von Hindernissen
beseitigt werden. Dies betrifft vor allem das Schreiben
und Lesen der Daten. Das Schreiben der Daten in die
DNA, die sogenannte DNA-Synthese, ist derzeit der kost-
spieligste Teil der Speichersysteme. Wachter-Zehs Grup-
pe versucht, dies effizienter zu machen. ,,Wir méchten
mehrere Sequenzen gleichzeitig und maoglichst schnell
schreiben®, sagt die TUM Professorin. ,Wenn das eine
Maschine parallel machen kann, stellt sich die Frage, wie
das aus theoretischer Sicht am besten zu bewerkstelligen
ist.“ Dazu betrachtet sie Syntheseverfahren, bei denen
viele Strange parallel und schrittweise unter Verwendung
einer festen Supersequenz aufgebaut werden.

Der zweite Schwerpunkt, mit dem sich die Forschungs-
gruppe beschéftigt, ist das Lesen der Daten. Dies stellt
aktuell mit die gréBte Herausforderung bei DNA-basierten
Speichersystemen dar. Grundsétzlich erfolgt das Ausle-
sen der Daten mit DNA-Sequenzierung. Weil jeder Strang
sehr oft vervielfaltigt wird, liegen die gelesenen Sequen-
zen immer in einer Art Cluster um die geschriebenen he-
rum. Man bekommt dabei eine Menge von Strangen zu-
rick und muss diese irgendwie sortieren.

Zuséatzlich treten unterschiedliche Fehler auf. So kénnen
Sequenzen verloren gehen, weil sie nicht ausgelesen wer-
den. Auch die Ordnung der Sequenzen kann verloren ge-
hen und es kénnen Symbole innerhalb von Sequenzen
eingefligt, geldscht oder dupliziert werden.

Beim Lesen der Daten missen diese Fehler korrigiert wer-
den. ,In der Vergangenheit zeigte sich, dass DNA-Syste-
me ohne Fehlerkorrektur kaum Daten wiederherstellen
konnten®, erklart Wachter-Zeh. ,Es traten einfach zu viele
Fehler auf. Eine Fehlerkorrektur ist deshalb essenziell -
und dazu kann man bekannte Verfahren aus der Nach-
richtentechnik verwenden.“

Auch hier nutzt Wachter-Zeh fehlerkorrigierende Codes.
Da Fehler wie L6schungen von Symbolen auftreten, mis-
sen allerdings ganz neue Verfahren entwickelt werden.
Ihre Forschungsgruppe kann dabei von ihrer Expertise in

Kryogene Infrastruktur zum Betrieb eines supraleitenden Quan-
tencomputers am Walther-MeiBner-Institut, geférdert durch das
Minchner Exzellenzcluster MCQST. Viele Oberflachen und elektri-
sche Kontakte sind vergoldet, um einen minimalen elektrischen
Widerstand und eine maximale thermische Leitung zu erhalten.

der Methodologie profitieren. So hat ihre Gruppe ein all-
gemeines Prinzip entwickelt, um Codierung Uber unge-
ordnete Sequenzen zu ermdglichen. Wachter-Zeh ist au-
Berdem weltweit fihrend in der Entwicklung von Codes,
die Insertions und Deletions — also das fehlerhafte Einfl-
gen oder Loschen von Symbolen — korrigieren kénnen.

[ Klaus Manhart
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