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1 Allgemeines

Dieses HowTo beschreibt die Einrichtung von zugangsbeschrinkten Bereichen im
myTUM-Portal fiir bestimmte Rollen. Der Zugang zu einzelnen Bereichen (Unterver-
zeichnissen) kann so eingeschrankt werden, dass nur angemeldete Benutzer oder nur
Benutzer mit einer speziellen Rolle die in diesem Bereich enthaltenen Daten und Infor-
mationen abrufen konnen. Es werden zwei Félle unterschieden:

1. Beschrankung auf eine oder mehrer der folgenden Personengruppen: Angemeldete
Benutzer, Mitarbeiter, Studenten, Alumni 2. Beschrankung auf Explizite Personen oder
die Mitglieder einer Metagruppe

Soll der Zugriff auf Angehorige einer (oder mehrerer) der Personengruppen ’Authen-
ticated” (angemeldete Benutzer), ‘Studenten’, "Mitarbeiter” oder "Alumni’ beschrankt,
werden, kann die Einstellung direkt im jeweiligen Bereich vorgenommen werden. Dar-
tiberhinaus sind keine weiteren Mafinahmen notwendig.

Soll der Zugritf auf einen bestimmten, nicht durch die oben genannten Gruppen abge-
grenzten, Personenbereich (explizite Benutzer oder MetaGroups) beschrankt werden, ist
ein zusdtzlicher Schritt notwenig indem diesen Personen und/oder Gruppen zunéchst
die lokale Rolle "Participant’ zugewiesen wird und dann die Zugriffsberechtigung auf
diese Rolle eingeschrankt wird.

2 Voraussetzungen und Limitationen

Um die Zugangsbeschrankung einzustellen miissen Sie iiber eine Portalkennung verfii-
gen und fiir den zu beschrankenden Bereich SubsiteManager-Rechte haben. Sie konnen
die Rechte ausserdem nur dann einschrianken, wenn Sie mindestens tiber eine Ihrer
Rollen in diesem Bereich auch nach der Einschrankung noch explizit zugriffsberechtigt
sind.

Wenn bereits in einem {ibergeordneten Bereich eine Einschrankung existiert, konnen Sie
diese zwar weiter einschrénken, nicht jedoch erweiter, d.h. wenn in einem Ubergeord-
neten Bereich der Zugriff auf die Gruppen 'Mitarbeiter” und "Studierende’ beschrankt
ist, konnen Sie zwar fiir Ihren Bereich nur 'Mitarbeiter’ zulassen, nicht aber "Alumni’,
da diese bereits im iibergeordneten Bereich ausgeschlossen sind.

Grundsitzlich kann die Beschrankung nur auf Benutzer mit einer giiltigen myTUM-
Kennung erfolegen, Zugriffsbeschrankungen mit Passwort oder Bereiche fiir einen ein-
geschrankten Benutzerkreis ohne myTUM-Kennung sind nicht moglich.
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3 Vorgehensweise

3.1 Zugriffsbeschrinkung auf angemeldete Benutzer, Studierende,
Mitarbeiter oder Alumni

Rufen Sie dazu den Bereich auf, fiir welchen Sie die Zugriffsbeschrankung einstellen
wollen. Schalten Sie dort auf die Inhaltssicht um und wéhlen Sie die Aktion ‘Mana-
ge Access’ aus. Ist diese Aktion nicht eingeblendet, haben Sie keine Berechtigung die
Zugriffseinstellungen zu dndern.

kg Metadaten verwalten (WAnderungsverlauf FPortlets [ Lokale Vollmachten  [7] Termin = Manage Access

Dokument = Anzeigen & Bearbeiten = Anhdnge S Konfigurieren [ Metadaten

Abbildung 1: Aktionsleiste mit Schaltflache "Manage Access’

Es erscheint das Formular zur Acquisitionseinstellung mit einer Ubersicht iiber die
Zugriffs- und Acquisitions-Einstellungen fiir den Pfad des aufgerufenen Bereichs. Der
von Thnen gewiinschte Bereich entspricht dabei dem untersten Eintrag. Fiir Bereiche,
deren Einstellung Sie nicht &ndern konnen, sind die Formularelemente disabled, d.h.
grau dargestellt und nicht anwéhlbar.

Die Anzeige der tibergeordneten Bereiche ist notwendig, da auch dort bereits der Zugriff
eingeschriankt sein kann. Alle Beschrankungen sind durch einen orangenen Text her-
vorgehoben. Fiir jede Einschrankung ist ausserdem angegeben, welche Rollen explizit
berechtigt sind.
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ACQUISITION STATE FOR CONTEXT:
ISTUDIUM/FOLDER_LISTING

Diese Ubersicht zeigt den Acquisitionsstatus des aktuellen Contexts und seiner Parents

TUM Portal, Eigentimer: unknown

Allgemeine Acquisition

}:’eirgesc?‘a'te:

Rollen Acquisition

}feirgeaciﬂa'te'_

Acquisition Berechtigungen
™ Inhalte einsehen {View)

explicit: Alumnus
Alumnus -3
Anonymaous m
Archivemanager
Authenticated

-

™ Inhalte bearbeiten (Modify portal content)

explicit: Anonymous, Archivemanager
Alumnus -

Anonymous m
Archivemanager

Authenticated -

studium, Eigentimer: Thomas Wagner

Allgemeine Acquisition

fei.—gesc:*a'te:

Rollen Acquisition

E’ei-"geaci"a'te:

Acquisition Berechtigungen

® inhalte einsehen (View)

explicit: Archivermanager
Alumnus -3
Ancnymous m
Archivemanager
Authenticated

-

® Inhalte bearbeiten (Modify portal content)

explicit:
Alumnus 3
Anonymous m
Archivemanager
Authenticated

-

Abbildung 2: Acquisitionseinstellungen im Context

Wenn die Acquisitionseinstellungen weitere Berechtigungen eingeschrankt sind wird
dies zusétzlich angegeben. Eine Anderung ist nur durch den Manager moglich.

2008-07-01




Intranet - How To

TUM Portal, Eigentimer: unknown

Allgemeine Acquisition
v

eingeschaltet

Rollen Acquisition
v

eingeschaltet
Acquisition Berechtigungen
v nhalte einsehen (View)

explicit: Alumnus

v nhalte bearbeiten (Modify portal content)
explicit: Anonymous, Archivemanager
Hinweis:

Die Acquisition weiterer Berechtigungen ist ausgeschaltet. Diese kdnnen nur von einem Benutzer der Rolle ‘Manager' oder dem
Eigentiimer bearbeitet werden:

Acquisition: manage

Abbildung 3: Acquisitionseinstellungen im Context

Zur Zugriffsbeschrankung ist ausschliefilich die Einstellung ‘Inhalte einsehen (View)’
relevant. Um den Zugriff einzuschranken, schalten Sie fiir Ihren Bereich unter dem
Punkt "Acquisition Berechtigungen” die Option ‘Inhalte einsehen (View)” aus.

nhalte bearbeiten (Modify portal content)

explicit:

Alumnus -3
Anonymaous m
Archivemanager
Authenticated v

Abbildung 4: Ausschalten der View-Rechte

Damit entziehen Sie allen Nutzern den Zugang. Nun miissen Sie noch angeben, welche

Rollen zukiinftig explizit Zugang zu dem Bereich haben sollen. Wahlen Sie diese in der
Auswahlbox aus.

explicit: Archivernanager, Manager

Y
Ancnymous E]

Authenticated

L

Abbildung 5: Auswahl der Rollen, die explizite View-Rechte erhalten sollen
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Dabei miissen Sie sicherstellen, dass mindestens eine Ihrer eigenen Rollen (im Zweifels-
fall immer "SubsiteManager’) selektiert ist, damit Sie auch selbst weiter Zugriff auf die
Daten haben.

Bitte verwenden Sie nur die Rollen “Authenticated’, 'Students’, '‘Mitarbeiter’ oder ’Alum-
ni’ und wenn erforderlich ‘SubsiteManager’. Alle Benutzer gehoren immer mindestens
einer dieser Gruppen an. Die iibrigen Rollen sind funktionale Rollen und im Hinblick auf
Benutzer und Berechtigungen unterschiedlich belegt. Ihr Einsatz fiir Zugriffsbeschran-
kung ist (abgesehen von "SubsiteManager’) nicht sinnvoll und fiihrt gegebenenfalls nur
dazu, dass der Uberblick iiber die Berechtigungen verloren geht.

Mit Save speichern Sie die Einstellungen ab. Achten Sie dabei auf die Statusmeldung:
Wenn die Einstellungen Ihren eigenen Zugriff beschranken, Sie also keine weiteren
Einstellungen mehr vornehmen kénnten, erscheint eine Fehlermeldung und die Einstel-
lungen werden nicht vorgenommen.

1 | Could not change acquisition ‘Modify portal content’ for /studium, because you won't be able to access this object afterwards . Make sure that
you assign "Modify portal content’ permission to one of your roles, so that you still can access this object.

Abbildung 6: Warnmeldung, wenn Sie Ihre eigenen Berechtigungen einschranken wiirden.
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3.2 Zugriffsbeschrainkung auf explizite Benutzer oder die Mitglieder
einer MetaGroup

Um die Zugriff auf explizite Personen oder eine oder mehrere MetaGroups zu beschran-
ken sind etwas mehr Arbeitsschritte notwendig.

Rufen Sie zunédchst den gewiinschten Bereich auf, fiir den Sie die Zugangsbeschrankung
einrichten wollen. Schalten Sie dort auf die Inhaltssicht um. AnschliefSend wéahlen Sie
die Aktion 'Lokale Rollen’ aus.

Assign local role to users and/or groups

Zuzuweisende bzw. zu entziehende Rollen

ObjectAdmin r
ObjectUser

Participant
PortalManager
Questionnaire Author
Redakteur

Sszteam

Studenten e

Diese Rolle(n) sollen folgenden Usern bzw. Gruppen zugewiesen/entzogen werden:

Benutzer
erika.mastermann@mytum. dn{

choose users

Abbildung 7: Rolle 'Participant’ an Benutzer vergeben

Weisen Sie den gewiinschten Benutzern bzw. Gruppen die lokale Rolle "Participants” zu
und speichern Sie die Einstellung ab.

Rufen Sie anschliefien iiber die Aktion ‘'Manage Access’ das Formular zu den Acqui-
sitionseinstellungen auf. Gehen Sie nun wie unter ... beschrieben vor, schalten Sie die
Acquisition fiir ‘Inhalte einsehen (View)” aus und weisen Sie die Berechtigung explizit
der Rolle "Participants’ zu.
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Acquisition Berechtigungen
T {View)

explicit: Archivermanager, Manager

DbjectUser s
Owner M
PaortalManager b
E‘ (Modify portal contenf)

Abbildung 8: View-Berechtigung an Rolle "Participant” explizit vergeben

Um sicherzustellen, dass Sie selbst weiterhin Zugriff auf den Bereich haben fiigen Sie
sicherheitshalber die Rolle "SubsiteManager” hinzu.

Speichern Sie die Einstellungen mit ‘Save” ab und achten Sie auf die Statusmeldung des
Portals.

Wenn Sie eine groflere Zahl von expliziten Personen berechtigen wollen, empfiehlt es
sich, eine MetaGroup mit den zu berechtigenden Personen einzurichten. Dies erleichtert
die Administration und erhoht die Transparenz.

Uber die Pseudogruppen-Funktionalitit von MetaGroups kénnen auch komplexere Zu-
griffsregeln erstellt werden, z.B. fiir alle Studierende eines Studiengangs, die Teilnehmer
an einer Veranstaltung usw. Lesen Sie dazu die entsprechende Anleitung im User Ma-
nual "MetaGroups’.

3.3 Zugriffsbeschrinkung aufheben

Um eine Zugangsbeschrankung fiir Thren Bereich aufzuheben rufen Sie den Berich zu-
nichst auf. Wahlen Sie die Inhaltssicht und klicken Sie in der Aktionsleiste auf ‘Manage
access’.

Setzen Sie in Threm Bereich die Checkbox ‘Inhalte einsehen (View)” und léschen Sie
in der Auswahlbox die explizit erméchtigten Rollen. Anschlieflend speichern Sie die
Einstellungen mit ‘Save” ab.

Beachten Sie jedoch, dass der Zugriff auch in einem tibergeordneten Bereich beschrankt
sein kann. Sie konnen dann zwar die Zugangbeschrankungen fiir Thren Bereich dn-
dern, allerdings gelten fiir alle Benutze dann die Beschrankungen des iibergeordneten
Bereichs.
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, Eigentiimer: Thomas Wagner

Allgemeine Acquisition

7

Rollen Acquisition

v

Acquisition Berechtigungen
B (View)

explicit: Archivemanager, Manager
Alumnus =
Anonymous D
Archivemanager
Authenticated

A

K4 (Modify portal content)
explicit:
Alumnus "3
Anonymous D

Archivemanager
Authenticated

A

, Eigentimer: No owner

Allgemeine Acquisition

7

Rollen Acquisition

7

Acquisition Berechtigungen

~ (View)
explicit: Alumnus, Anonymous, Archivemanager, Authenticated
Alumnus -
Anonymous D
Archivemanager
Authenticated -
“ (Modify portal content)
explicit: Alumnus, Anonymous
Alumnus "3
Anonymous D
Archivemanager
Authenticated -

Abbildung 9: Im iibergeodneten Bereich ausgeschaltete Berechtigung

4 Trouble Shooting

Priifen Sie Ihre Berechtigungen mit Hilfe entsprechender Benutzer. Kontrollieren Sie die

Einstellungen iiber den gesamten Pfad und achten Sie auch auf explizite Berechtigungen
oder zusétzliche ausgeschaltete Acquisition.
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