Dienstvereinbarung Telekommunikationsanlage OpenScape4000 V3

Die Telekommunikationsanlage OpenScape4000 V 8{nachfolgend ,TKA“) mit ihren Leistungsmerkma-
len ist technisch und crganisatorisch so realislert, dass das Abspeichern, Ubermitteln und Bekanntge-
ben personenbezogener oder auf Personen beziehbarer Daten auf ein Mindestman beschrankt wird.
Zur Gewéhrleistung der schutzwirdigen Belange der Beschiftigten sowie der berechtigten Interessen
der Dienststelle schliefft die Technische Universitat Miinchen {(nachfolgend , TUM®} und der Gesamt-
personalrat geméR Art. 73 in Verbindung mit Art. 75 a Abs. 1 BayPVG folgende Dienstvereinbarung:

1. Gegenstand, Zweckbestimmung

Die TKA wird zur Sprachkommunikation, Daten- und Dokumentenkommunikation eingesetzt.
Dazu werden ausschlieBlich unveréinderte Originalprogramme des Herstellers verwendet.
Eine weitergehende Nutzung der Anlage ohne zusétzliche Vereinbarung wird ausgeschlossen.
Die TKA hat folgende Vernetzungen:

* die Hauptanschliisse zum &ffentlichen Telefonnetz,

¢ die Anschliisse vom Internen Hochschulhetz

Die Verbindungen der Anschllisse vom internen Hochschulnetz mit anderen DV-Systernen
sind in Anlage 1 beschrieben.

Eine weitergehende Vernetzung findet nicht statt.

Zur Sicherstellung der Funktionsbereitschaft der TKA kann mit der Fa. Heldele eine Verbin-
dung flr die Fernwartung geschaltet werden.

Eine Ubersendung der Im Rahmen des Fernsprechverkehrs gespeicherten Daten an andere
DV-Systeme - gleich welcher Art ~ ist unzuléssig.

2. Anwendungs- und Geltungsbereich

Die Regelungen der Dienstvereinbarung gelten im Bereich der Technischen Universitit Miin-
chen - Standorte Miinchen und Garching.

Fir die Einzelantagen der AuBenstellen 0.g. Standorte der TUM ist die Dienstversinbarung sinn-
gemé&nl anzuwenden.

3. Sicherung der Persdnlichkeitsrechte

Dle TKA dient als Arbeltsmittel. Die dabei erfassten Daten werden zur Geb(ihrendatenerfas-
sung und ~auswertung gemaB Ziffer 5 sowie zur Sicherstellung der Einhaltung der in Ziffer 8
getroffenen Regelungen dieser Dienstvereinbarung genutzt.

Dartiber hinaus wird die TKA nicht zum Zweck der Lelstungs- und Verhaltenskontrolie, bezo-
gen auf Beschéftigte oder Gruppen von Beschéftigten, angewendet. Personelle MaBnahmen
sind unzuldssig, wenn sie auf Informationen beruhen, die durch eine Verletzung des Fernmel-
degeheimnisses gewonnen werdsn.

Alle Beschiftigten, die mit der Erfassung, Bearbeitung, Vertellung und Auswertung von Kom-
munikationsdaten betraut sind, sowie das Wartungspersonal sind auf die Datenschutzvor-
schriften nach dem Datenschutzgesetz und auf deren Einhaitung zu verpflichten.

Sofern bei Arbeiten (einschlieBlich Fernwartung) an der bestehenden TKA den damit Beschf-
tigten (Befugten) Informationen bekannt werden, die gemaB Dienstvereinbarung oder anderer
Bestimmungen vertraulich zu behandeln sind, haben sie tiber den Inhalt Stillschweigen zu be-
wahren, ebenso (ber Erkenntnisse, die Riickschllisse auf das Verhalten der Kommunikations-
telinehmer zulassen kénnten. Werden dabei in der Anlage Fehler/Defekte bekannt, welche die
Personlichkeitsrechte nur ungentigend sichern, sind tber die Dienststelle der Datenschutzbe-
auftragte und der Gesamtpersonalrat unverzliglich zu unterrichten. Es werden gesignete
MaBnahmen getroffen, um eine Wiederholung auszuschlieBen. Fiihren diese MaBnahmen im
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4.1

4.2

4.3

angemessenen Zeitraum nicht zum Erfolg, so ist Uber die weitere Vorgehenswelse — bezogen
auf den Fehler - Einvernshmen herzustsllen.

Leistungsmerkmale der TKA

Der Gesamtpersonalrat erhalt die vollstndigen technischen Unterlagen der Firma Heldele
tiber die Mglichkeiten und Funktionen des Systems OpenScape4000 V8. Die fiir die TUM an
den Standorten Miinchen und Garching einschlieBlich der AuBenstellen zum Elnsatz kom-
menden Funktionen sind in der Heidele-Kurzanleitung flr die Endgeréte aufgeftihrt. Der Ge-
samtpersonalrat erhélt auf Anforderung Einsichtnahme in die Unterlagen. Fir die OpenS-
cape4000 Contact Center Enterprise V8 besteht eine sigene Dienstvereinbarung.

Zum Einsatz kommende Leistungsmerkmale

Die Leistungsmerkmale der TKA werden fir die einzelnen Anschllisse individuell und bedarfs-
orientiert aktiviert. Die jeweils benétigten Leistungsmerkmals und die zu ihrem Einsatz bend-
tigten technischen unterschiedlich ausgestatteten Telefonendgeréte und Faxe werden durch
die organisatorischen Aufgabenstellungen festgelegt. Die jeweiligen Systemfunktionen fiir das
Telefonieren und deren Leistungsmerkmale sind abhéngig von den eingesetzten Telefonend-
geraten.

Folgende Leistungsmerkmale dirfen nicht aktiviert werdsn:

Aufschalten auf eine bestehende Verbindung

Fangeinrichtung von Anrufen
Die Rufnummer des Anrufers darf nicht auf elnem Ausdruck festgehatten werden. (Aus-
nahme: Auf Veranlassung von Strafverfolgungsbehdrden)

Zeugenzuschahlung

Die Méglichkeit, bei einem intermen oder externen Gespréch einen Zeugen netzweit zuzu-
schalten, ohne dass der Partner etwas davon bemerkt ist nicht gegeben. Die Funktion ist de-
aktiviert.

Folgende Leistungsmerkmale diirfen nur unter nachgenannten Voraussetzungen benutzt
bzw, aktivlert werden:

Freisprechen/Lauthéren

Freisprechen (Beschéftigie telefonieren mit aufgelegtem Handapparat) bzw. Lauthdren (Teil-
nehmer kann im Gesprach Lautsprecher einschalten, damit Parsonen im Raum auch seinen
Gesprédchspartner hdren kénnen) ist nur mit Zustimmung aller Beteiligten zuldssig.

Ruckruf im Besetzifall und im Freifall
Rulckrufauftrage dirfen nicht ausgewertet werden.

Heranholen eines Rufs an die Nebenstelle (Anrufiibernahme innerhalb einer Arbeits-
gruppe)

Rufnummer und Name werden innerhalb der Arbeitsgruppe nicht angezeigt, sowelt eine Ne-
benstelle mehreren Beschéftigten zugeordnet ist und die Beschaftigten nicht zustimmen.

Konferenzschaitung

Es ist jedem Teilnehmer méglich, wihrend einer bestehenden Verbindung weitere Teilnehmer
hinzuzuschalten. Diese Méglichkelt ist jeweils nur flir einen Verbindungsaufbau aktiv. Der
Konferenzstatus (Anzahl der Konferenzteilnehmer) wird je nach Endgerétetyp am Display der
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4.4

5.

Teilnehmer angezsigt. Eine Konferenzschaltung darf nur nach Zustimmung durch den/die Ge-
sprachspartner erfolgen.

Vorzimmeranlagenfunktion (Chef- Sekretérfunktion)
Hier wird durch je elne LED angezelgt, ob die Leitung zu einer der oben genannten Personen
belegt ist.

Sonstige Leistungsmerkmale:
Ohne Einversténdnis des Nebenstelleninhabers dirfen andere Personen auf die abgespei-
cherten Informationen zu den Leistungsmerkmalen wie z.B. Namenstasten, Anruferlisten, O-

penScaped000 V8 Xpressions (Voice-Mail, Fax-Mail, E-Mail, SMS) nicht zugreifen. Beschéf-
tigte dirfen nicht zur Herausgabe ihrer PIN-Nummer veranlasst werden.

Gebiihrendatenerfassung und -verarbeitung

Flr dienstliche Telsfongesprache ist die Kennung 01 und fur private Telefongesprache ist die Ken-
nung 05 vorweg anzuwahlen.

5.1

5.2

Art der erfassten Gespréchsdaten (Verbindungs- und Gebiihrendaten):

Die TKA mit Gespréchsdatenerfassung zeichnet nur Daten fir jedes abgehende Telefonge-
spréch (Orts-, Nah- und Fernbereich) auf.
Folgende Gespréchsdaten werden erfasst und gespeichert:

*  Rufnummer der rufenden Nebenstelle (Nebenstellennummer)

s Vorwahl und Rufnummer des angewdhlten Gesprachsteilnehmers

{Zielnummer)

¢ Datum und Uhrzeit

¢ Geblihrenbetrag
Alle internen Gespréche und ankommenden externen Gespréche sind von der Erfassung, Spei-
cherung und Auswertung ausgeschlossen.

Die TKA darf von den Beschéftigten fiir private Zwecke unentgeltlich benutzt werden.

Private Gespréche, die Uber dienstliche Fernsprechanlagen gefiihrt werden diirfen, werden als
solche gekennzeichnet. Bei als privat gekennzeichneten Verbindungen wird auf die Auswer-
tung der Zielrufnummer verzichtet.

Schutz, Auswertung und Ausdruck der erfassten Gesprichsdaten

Es ist organisatorisch sicherzustellen, dass nur die flir die Kostenkontrolle zustéandige Stelle,
im Rahmen des nachfolgend festgelegten Umfangs, Kenntnis von den erfassten Gespréchs-
datan erlangt.

Abrechnungsausdrucke kénnen regelm#Big am Ende eines Monats erstellt werden. Dabei
verbleibt eine Ausfertigung bei der Abrechnungsstelle.

Jede andere Form des Zugriffs auf Daten, die bel Telefongespréchen anfallen, Ist unzuldssig.

Bei der Nutzung der TKA fir Telefongespriche werden die Gespréchsdaten wie in den folgen-
den Anlagen zur Vereinbarung dargestelit, erfasst, teiiweise ausgedruckt sowie verwendet.
Formblatt 1 {Anlage 2}, Formblatt 2 {Anlage 3), werden jeweils an die Kostenstelle Ubermittelt.
Die Einzelauswertung gehender dienstlicher Gespréche Formblatt 3 (Anlaged) wird auf Antrag
an die Kostenstelie libermittelt,

Zu statistischen Zwecken sind Summenauswertungen pro Geschéftsbereich méglich,
Eine weltere Verarbeitung, Aufrechnung oder Auswertung findst nicht statt.




5.3

54

5.6

Die Nachweise Uber dienstliche Verbindungen kénnen unter Beachtung des VerhaltnismaBig-
keitsprinzips stichprobenweise sowie in konkreten Verdachtsfallen hinsichtlich des dienstli-
chen Charakters sowie der Notwendigkeit der Gespréche durch die Dienstvorgesetzten oder
die von ihnen beauftragten Personen Uiberprift werden. Eine Verwendung flir andere Zwecke
ist nicht zuldssig. Von konkreten Verdachtsféllen sind der Gesamtpersonalrat und der Daten-
schutzbeauftragte zu informieren; bei weitergehenden Uberpriifungen sind sie einzubinden.

l.6schung von Daten; Vernichtung von Ausdrucken; Schutz der Beschéftigten

Zu Beginn des folgenden Abrechnungszeitraums, spitestens nach drei Monaten, werden die
nach Ziffer 5.1 gespeicherten Daten eines Abrechnungszeitraums geldscht und die maschi-
nellen Ausdrucke, mit Ausnahme der Rechnungen, vernichtet.

Allgemeine Vorschriften tber den Persénlichkeits- und Datenschutz sind zu beachten und
werden durch diese Dienstvereinbarung nicht berihrt.

Schutz fir besondere Teilnshmergruppen

Die vorstehend genannten Regelungen gelten mit der MaiBigabe flir den Gesamtpersonalrat,
die jeweiligen értlichen Personalvertretungen, die Gesamtjugend- und Auszubildendenverire-
tung, die jeweiligen értlichen Jugend- und Auszubildendenvertrstungen, die Gesamtschwer-
behindertenvertretung und die jeweiligen Schwerbehindertenvertretungen, dass die Zielnum-
mern von Gespréchen, die diese in Erflilung ihrer jewelligen personalvertretungsrechtlichen
bzw. gesetzlichen Aufgaben flihren, nicht erfasst werden solien, soweit dles technisch mog-
lich ist. Im Fall einer zwangslaufig durch die TKA erfolgten Aufzeichnung der Zielnummern ist
jedoch organisatorisch sicherzustellen, dass diese nicht ausgewsrtet und ausgedruckt wer-
den. Die Kontroile erfolgt durch die jewesilige Vertratung.

Ausgedruckte Daten (iber dienstliche Telefongesprache der 0.9. Vertretungen diirfen dem
Dienststellenleiter oder einem von ihm Beauftragten zur fachlichen Kontrolle und Stellung-
nahme nicht zugeleitet werden.

Mithdrschutz und Aufzeichnungsverbot von Gesprichsinhalten

Ohne ausdrlickliche Zustimmung der Gespréachspartner darf sich niemand dadurch Kenntnis
vom Inhalt der Telefongespréche verschaffen, dass er diese mithort. Unbefugte Aufzeichnun-
gen, der Einbau und die Benutzung von Mithéreinrichtungen sind nicht Zuléssig. Das gleiche
gilt fir jede andere technische Form der Wahrnehmung vom Inhalt solcher Telefongespriche.

Informationsrechte

Die Beschéftigten sind tiber die Inhalte dieser Dienstvereinbarung in geeigneter Weise zu in-
formieren. Sie haben jederzeit das Recht, Einblick in diese Dienstvereinbarung zu nehmen,
die bei den Personalverwaltungen der Standorte Miinchen und Garching und beim Gesamt-
personalrat sowle bei den jewelligen Srtlichen Personalvertretungen flr alle zuganglich auf-
liegt.

Dem Gesamtpersenalrat sind alle Unterlagen (Protokolle) liber die Arbeitsweise der Funkti-
onseinheiten der TKA sinschlieBlich aller systemtechnischer Abliufe und Aufrufe zur Verfi-
gung zu stellen, so dass ein vollstandiger Einblick in alle Betriebsablaufe gewdhrleistet ist.
Dasselbe gilt fiir die Datei der aktuellen Leistungsmerkmale. Ihm ist auf Wunsch Zutritt zu den
Raumen zu gewahren, in denen sich das Betriebsterminal, Anlagenteile und/oder angeschlos-
sene Systeme davon befinden, um die Arbeitswelse der Funktionseinheiten im Sinne dieser
Dienstvereinbarung Oberprifen zu kénnen. Dazu darf der Gesamtpersonalrat im Einverneh-
men mit der Dienststellenleitung Fachleute zu Rate zishen. Die Rechte nach dem Bayerischen
Personalvertretungsgesetz bleiban hiervon unbertirt.




9.1

9.2

9.3

10.

Anderungen und Erweiterungen

Anderungen und/oder Erweiterungen der TKA oder der in dieser Dienstvereinbarung festge-
legten Leistungsmerkmale sowie Vernetzungen mit anderen Anlagen als an den in Ziffer 2
aufgeflihrten Standorten der TUM bedUrfen der vorherigen Zustimmung durch den Gesamt-
personalrat,

Private und missbréuchliche Nutzung der TKA

Das Fuhren privater Telefongesprache darf die betrieblichen Ablaufe nicht beeintréchtigen.
Die Privatnutzung ist nur in dringenden Fallen und in geringfligigem Umfang zulissig. Private
Gespréche aus dem Festnetz zu kostenpflichtigen Sonderrufnummern oder ins Ausland sind
nicht gestattet. Werden private Telsfongespriche als dienstliche Telefongespriache gekenn-
zeichnet und/oder andere Telefonanschllisse flir private Zwecke ohne Einwilligung des Ne-
benstelleninhabers benutzt, sind dies schwerwiegende Verfehlungen der/des Beschéftigten.
Es steht ihnen frei, sich bei arbeltsrechtlichen MaBnahmen an Ihre jewsilige Personalvertre-
tung zu wenden.

Schlusshestimmungen, Inkraftireten

Personelle MaBnahmen, die auf einer falschen oder unzuldssigen Anwendung der TKA bzw.
der Leistungsmerkmale basieren oder die durch VerstoB gegen diese Vereinbarung oder chne
Beteiligung des Gesamtpersonalrates zustande kamen, sind unwirksam. Personenbezogene
Erkenntnisse aus einer solchen Anwendung diirfen weder bei internen Beurteilungen sowie
beamtenrechtiichen Beurteilungen noch bei arbsitsgerichtlichen Verfahren als Bewelsmittel
verwendet werden.

Die Dienstvereinbarung tritt am Tag der Unterzeichnung in Kraft.

Sie kann vorzeitig von beiden Seiten mit siner Kiindigungsfrist von sechs Monaten zum Ende
eines Kalendermoenats schriftlich gekiindigt werden. Die Parteien haben unverzlglich eine
neua Dienstvereinbarung abzuschlieBen,

Mit Inkrafttreten dieser Dienstvereinbarung werden alle bisher abgeschlossenen Dienstverain-
barungen mit den jeweiligen Nachtrégen fiir die Beschaftigten des Geltungsbereichs (siehe
Ziffer 2) auBer Kraft gesetzt.

Die Anlagen 1 bis 4 sind Bestandteil dieser Dienstvereinbarung. Sie kénnen jederzeit von der
TUM-Fachabteilung im Einvernehmen mit dem Gesamtpersonalrat angepasst werden.

Salvatorische Kilausel

Soweit die Unvereinbarksit einzelner Regelungen dieser Dienstvereinbarung mit anderen
rachtlichen Regelungen oder Vollzugsbestimmungen festgestellt wird, beriihrt dies die Giiitig-
keit der Ubrigen Vereinbarung nicht. Gesamtpersonalrat und Dienststelle bemiihen sich dann
eine Regelung zu treffen, die dem Sinn und Zweck der unvereinbaren oder ung(ltigen Rage-
lung weitestgehend entspricht.
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Dienstvereinbarung ,, Telekommunikationsanlage OpenScape4000

V8 [

Anlage 1

vom 26.06.2020

Stand: 26.08.2020

DV-Systeme mit Schnittstelle zur OpenScape4000 V8-Anlage

Nr.

Lfd.

System-
bezeichnung

Einsatzbereich

Ansprechperson

Rahmenhedin-
gungen

VolP-System

Walter Schottky Institut und
Zentrum flr Nanotechnologie
und Nanomaterialien

Hr. Patrick Simon

Dienstverainbarung
zur Internettelefonie
(VolP) am Walter
Schottky Institut
(WS1) und Zentrum
fir Nanctechnologie
und Nanomaterialien
(ZNN) der TUM

VolP-System

FRM Il

Hr. Jérg Pulz

Dienstvereinbarung
zur Internettelefonie
{VolP) an der For-
schungs-Neutronen-
quelie Heinz-Maier-
l-eibnitz (FRM [) der
Technischen Univer-
sitét Mnchen

VolP-System

Werkfeuerwehr Garching

Hr. Benjamin Backer

Verfahrensbeschrei-
bungen zur daten-
schutzrechtlichen
Freigabe (,Notrufver-
mittlung Uber VolP*
vom 14.05.13 und
J-angzeitdokumen-
tation ATISY yom
17.06.13)

ACD-Anlage

Center of Study and Teaching

Hr. Koll

Dienstvereinbarung
(ber die Einrichtung
und den Betrieb der
Telekommunikat|-
onhsanlage "OpenS-
cape Contact Center
Enterprise V8" an
der TU Miinchen -
Hauptdienststelle




Formblatt 1 Anlage 2 m

Technische Univeritét | Accisstrasse 21| 80333 Minchen
Zentralabteilung 4 Immobilien

An

TUM

Fak.

Herr Mustermann

Minchen, 15.06.2020

Fernsprechgebiihren - Rechnung
NR.01.06.2020 00:00:00 - 30.06.2020 23:59:59 +G123456789

01.06.2020 00:00:00 - 30.06.2020 23:59:59 +G123456789
Zu zahlender Betrag: 350,00€

Fuar alle Rechnungsempfanger.
Die Rechnung ist, zwecks spaterer Nachprifungen, beim Empfanger aufzubewaren.
Der obige Rechnungsbetrag wird abgebucht.

Technische Universitat Minchen Frau Mustermann Tel.: 089 / 289 - Bayerische Landesbank
Zentralabteilung 4 Immobilien Frau Mustermann Tel.: 089/ 289 - IBAN-Nr.:
Accisslrasse 21 Fax.. 089 /289 - DE10 7005 0000 0000 0248 66
80333 Miinchen telefongebuehrenabrechnung.zad@tum.de BIC: BYLADEMM

Steuer-Nr.: 143/241/80037
Usl-IdNr.: DE811193231 111



Formblatlt 2 Anlage 3 m

Technische Universitét | Accisstrasse 21 | 80333 Minchen
Zentralabteilung 4 Immobilien

LEHRSTUHL :#G1234567890
An

TUM

Fak.

Herr Mustermann

Minchen, 15.06.2020

Alle Gesprache in der Zeit vom: 01.06.2020 00:00:00 - 30.06.2020 23:59:59
Bereich GVERWALTUNG Lehrstuhl #G1234567890

Nebenstelle Teilnehmer Dienst Dauer Privat AnschluBpauschale
122 Mustermann 0,00 00:00:00 2,00
141 4,84 00:00:00 2,00
143 0,00 00:00:00 2,00
143 0,03 00:00:00 2,00
145 0,00 00:00:00 2,00
146 0,00 00:00:00 2,00
146 0,35 00:00:00 2,00
146 0,34 00:00:00 2,00
146 0,00 00:00:00 2,00
534 0,35 00:00:00 2,00
534 0,00 00:00:00 2,00
534 0,26 00:00:00 2,00
534 12,25 00:00:00 2,00
534 0,00 00:00:00 2,00

18,42 00:00:00 28,00

171



Formblatt 3 Anlage 4 m

Technische Universitat | Uccisstrasse 21 | 8033 Miinchen
ZA 4 Immobilienmanagement

SVERWALTUNG
ZA

TUM
Fak.
Herr Mustermann

Muinchen, 15.06.2020

Fernsprechgebtiren Einzel-Rechnug fir Nst.: 12345
NR. 01.06.2020 00:00:00 - 30.06.2020 23:59:59#S5 1234567890
Nur Dienstgesprache in der Zeit von 01.06.2020 00:00:00 - 30.06.2020 23:59:59

Lehrstuhl #S1234567890 Nebenstelle 12345
Zielnummer Ortsname Datum/Uhrzeit Dauer Betrag
0829 Musterort 04.06.2020 11:40:41 00:02:11 0,09
00:02:11 0,09
Endsumme Mobilfunk-Gesprache 0,00
Endsumme Nationale-Gespréche 0,09
Endsumme Internationale-Gespréche 0,00
Endsumme Fernsprechgebtihren 0,09
Pauschale fiir: Verwaltungs Anschluss 2,00

Lehrstuhl #51234567890 Nebenstelle12345 Endbetrag 2,00 €
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