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1 Einleitung und Ubersicht

Das LRZ betreibt fiir das MWN ein Active Directory (AD) auf Basis von Windows Server
2008. Das Active Directory stellt Benutzerauthentifizierung und Autorisierung fiir
verschiedene an das Active Directory angeschlossene Dienste bereit. Dies umfasst momentan
in erster Linie den Fileservice ,,Storage fiir die Wissenschaft®, Exchange als Groupware und
Clientmanagement fiir Windows Betriebssysteme.

Dabei wurde das Active Directory so strukturiert um eine delegierte Verwaltung von
einzelnen Einheiten, meist auf Lehrstuhlbasis, zu ermoglichen. Benannte sog. Teiladmins
haben dabei die Moglichkeit fiir ihre Teilbereiche Arbeiten des tdglichen
Administrationsbedarfes zu erledigen. Dies umfasst das Verwalten des Storage, wie das
Anlegen einer Dateistruktur und die Vergabe von Rechten auf diese, das Anlegen von
Gruppen um Berechtigungsmodelle auf Ressourcen anzuwenden oder Rechner in das Active
Directory aufzunehmen und iiber Gruppenrichtlinien oder Loginskripte zu verwalten.

Dabei wurde darauf geachtet den Teiladmins einen moglichst hohen Grad an Rechten zu
gewihren und die Einschrinkungen durch die fehlende herstellerseitige Mandantenfihigkeit
des Active Directory moglichst gering zu halten. Es soll die Moglichkeit geschaffen werden
auch kleineren Einheiten im MWN eine zentrale Administration ihrer Ressourcen zu
ermoglichen ohne den Overhead selbst ein Active Directory zu betreiben. Dadurch kann bei
den Teileinheiten Geld und Arbeitszeit eingespart werden und ein hoherwertiger Service in
Verbindung mit einer hoheren Verfiigbarkeit erbracht werden.

Ziel dieses Handbuches ist es den Teiladmins eine Ubersicht iiber die Moglichkeiten in der
Doméne ads.mwn.de zu geben, mit einfachen Howto-Anleitungen bei den alltdglichen
Titigkeiten zu unterstiitzen und Hinweise auf Best Practice Methoden zu vermitteln.
AbschlieBend finden sich noch héufig gestellte Fragen, die sich aus dem Pilotbetrieb mit
mehreren Teiladmins der letzten Monate ergaben.

1.1 Haufig verwendete Begriffe und Abkiirzungen

AD — Active Directory Als Active Directory wird der Verzeichnisdienst
von Microsoft bezeichnet. Er dient dazu das
Netzwerk zu gliedern und verschiedene Objekte
wie Rechner, Benutzer, Gruppen, Ressourcen zu
verwalten. Dabei kann der Zugriff iiber Rechte
gesteuert werden

OU - Organisationseinheit Ein Einheit um ein Active Directory zu
strukturieren und Objekte wie Computer zu
gruppieren. Durch diese Gruppierung konnen
gezielt Rechte vergeben werden.

GPO - Gruppenrichtlinien Ein Biindel aus Regeln das auf einzelne Nutzer
oder Computer angewandt werden kann um
bestimmte Einstellungen am Rechner oder fiir
einen Nutzer vorzunehmen. Darin konnen
enthalten sein Loginskripte,
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Desktopeinstellungen, SW-Verteilung, Registry-
Einstellungen und Sicherheits-Einstellungen

Ads.mwn.de

DNS-Name der Active Directory Doméne am
LRZ

Nas.ads.mwn.de

DNS-Name des Online-Speichers

LRZ-Kennung

Eine 7-stellige, alphanumerische
Benutzerkennung, die vom LRZ verwaltet und
von TUMonline vergeben wird. Diese Kennung
bleibt lebenslang erhalten. Die eigene LRZ-
Kennung kénnen TUM-Benutzer im MyTUM-
Portal unter ,,personliche Einstellungen*
nachschauen. Fiir den Zugriff auf die
Dateidienste konnen (derzeit) keine bestehenden
Kennungen aus separat beantragten LRZ-
Projekten verwendet werden: es ist stets die im
MyTUM-Portal bzw. TUMonline hinterlegte
LRZ-Kennung notig.

Munchner Wissenschaftsnetz (MWN)

Das MWN bezeichnet das gesamte vom LRZ
betriebene Netz an der TUM, der LMU sowie
weiteren Hochschul- und
Forschungseinrichtungen.

CIO - Chief Information Officer

Leiter fiir Informationstechnologie an der TUM

IO - Information Officer

Verantwortliche fiir Information und
Kommunikation aus den einzelnen
Einrichtungen/Fakultiten der TUM

ADUC

Kurzbezeichnung fiir das Verwaltungstool Active
Directory-Benutzer und —Computer um Objekte
im Active Directory zu verwalten. Dieses Tool ist
auf den Managementservern vorinstalliert.

TUMonline

TUMonline (http://campus.tum.de ist das
Campus Managment System der TUM. Es dient
unter anderem auch Identitymanagement System.
Dort konnen die Benutzer ihre Passworter setzen.
AuBerdem gibt TUMonline die AD-Namen
vorgegeben.

1.2 Support

Bei Fragen und Problemen kann der IT-Service Desk der TU Miinchen kontaktiert werden.

E-Mail: it-support@tum.de
Telefon: 089-28917123

WWW: http://portal.mytum.de/iuk/service/servicedesk/support/

1.3 Sprache

In diesem Handbuch haben wir uns generell um geschlechtsneutrale Formulierungen bemiiht.
An Stellen, an denen aus Griinden besserer Lesbarkeit das generische Maskulinum zu finden
ist, sind selbstverstdndlich stets Frauen und Ménner gleichermalen gemeint.




2 Allgemeine Beschreibung der Domdne ADS.MWN.de und deren
Moglichkeiten

Das Active Directory ADS.MWN.DE fiir das MWN wurde fiir mehrere voneinander
unabhingige Mandanten angelegt. Um diese voneinander zu trennen und einzelne
Managementaufgaben an Teiladmins zu delegieren, mussten einige grundlegende
Anpassungen am Active Directory vorgenommen werden. Daraus ergaben sich ein paar
Einschriankungen, die man als vollwertiger Doméanen-Admin nicht gewohnt ist. Auf den
nichsten Seiten soll auf die Einschrankungen, aber auch auf die Moglichkeiten bei der
Administration eingegangen werden.

2.1 Teiladmin

Als Teiladmin werden Kennungen bezeichnet, die fiir die Verwaltung einer Teilstruktur im
Active Directory verantwortlich sind. Es gibt Teiladmins fiir einzelne
Einrichtungen/Lehrstiihle/Fachgebiete und Teiladmins auf Fakultitsebene, sog.
Fakultitsadmins. Letztere konnen in den untergeordneten Einrichtungen/Lehrstiihlen/
Fachgebieten der Fakultit alle Teilaufgaben erledigen. Ein Teiladmin fiir eine Struktur wird
vom jeweiligen IO (Information Officer) der Fakultit bestimmt. Um Teiladmin zu werden
richtet man eine Anfrage an den IT-Support (it-support@tum.de) der TUM mit folgenden
Daten:

-Vorname, Nachname
-email-Adresse
-Telefonnummer

-zu verwaltende Einheit
-LRZ-Kennung

Der IT-Support leitet die Anfrage an den IO der Fakultit weiter, der dann den Antrag
genehmigen muss. Danach erhalten Sie eine Bestidtigungsmail vom LRZ mit den
Zugangsdaten.

2.2 Namenskonzept

Im Active Directory miissen Objekte wie Rechner, Gruppen oder Nutzer eindeutige Namen
haben. Um dies zu gewihrleisten wurde ein Namenskonzept erarbeitet, welches fiir alle
Einrichtungen, die das Active Directory nutzen wollen, bindend ist. Bei nicht Einhaltung des
Namenskonzept, kann es zu zwangsweisen Umebennungen von Seiten des LRZ kommen.

Eine ausfiihrliche Dokumentation findet man in der Beschreibung AD-Namenskonzept unter
http://portal.mytum.de/iuk/service/dokumentation/index_html.



Ein paar Kurzbeispiele fiir die Einheit TU (Mandant TUM), AR (Fakultit Architektur), LO1
(Lehrstuhl 1):

Computerkonto TUARLO1-Computerl
Gruppe TUARLO1GF-Mitarb
Service-Kennung TUARLO1LO-SRV
Gruppenrichtlinie TUARLO1P0-Pool

2.3 Benutzerverwaltung

Jeder Mitarbeiter, Student oder Gast der TUM hat eine LRZ-Kennung und kann mit dieser die
Dienste im Active Directory nutzen. Die LRZ-Kennungen werden iiber TUMonline verwaltet.
Das Active Directory ist nur ein Endsystem und ist iiber Connectoren an die zentrale
Benutzerverwaltung angebunden. Simtliche Anderungen an den Nutzerobjekten wie
Passworter, Vornamen, Nachnamen, Email-Adressen erfolgen ausschlieBlich durch das
ibergeordnete Directory. Die Teiladmins konnen an den LRZ-Kennungen der Nutzer keine
Anderungen wie Profilpfade oder Passwortinderungen vornehmen.

2.4 Verwaltungswerkzeuge

2.4.1 Management-Server

Fiir die Administration von Gruppen und das Setzen von Rechten gibt es in der Doméne zwei
Terminalserver (Win 2003 und Win 2008). Auf diesen Maschinen sind die entsprechenden
Tools fiir die AD-Verwaltung vorhanden, sodass Sie unabhingig von Threm Betriebssystem
oder Standort jederzeit Zugriff auf eine funktionierende Verwaltungsumgebung haben.

Sie konnen sich auf den Maschinen mit einer Teiladmin-Kennung (z.B. TUARFARLO-
Admin0) und einem RDP-Client anmelden.

Namen der Managementserver:
Badwlrz-swmgmtl.ads.mwn.de (Win 2003)
Badwlrz-swmgmt2.ads.mwn.de (Win 2008)
RDP-Clients gibt es auch fiir andere Plattformen:

Linux: http://www.rdesktop.org/
Apple: http://www.microsoft.com/mac/products/remote-desktop/default.mspx

2.4.2 Admin-Pak:

Es gibt auch die Moglichkeit selbst die nétigen Verwaltungswerkzeuge auf einem
Windowsclient im MWN zu installieren. Fiir Windows XP und Windows 2003 verwendet
man das Windows Server 2003 Administration Tools Pack. Die Microsoft Remoteserver-
Verwaltungstools sind fiir Windows Vista nétig. Die aktuellen Tools kénnen von der
Microsoft Homepage runtergeladen werden oder vom Verzeichnis
\\ads.mwn.de\NETLOGON\Tools\Verwaltungstools kopiert werden.




2.5 Definition der Teilbereiche im AD
Die Struktur aus Fakultdten und Lehrstiihlen der TUM ist im Active Directory nachgebildet.
Es gibt die zwei Verwaltungsebenen Fakultét und Institut/Lehrstuhl.

.‘i Active Directory Users and Computers !E] ﬁ
) Fle Action View Window Help Ag{iﬂ
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~ | i o
des MWN S G mercsoh Exchnge seaney 2]
=1{3] MW
% (2] BA Mame  / I Type |Da~s:rbhun
© (@) LM ETUARFARLD-MninU User
A 3 TU TUARFARLO-Adminl  User
Mandant b‘"? @1 000 %Tum.qmn-mmz User
= '.i] AR
/ (&) FaR
g _— d (] Computers
Fakllltat .‘il Contacts
= (&d] Groups
. HZ M
Institut (&) Resources
=-{) Users Teiladmins
=M
(& s
() 101
[+ (<] 102
L OE) 103
(3] 104
B-{<2] L0} _J:I
< | 2 I K J 2

2.5.1 Ubersicht iiber die Domiine ads.mwn.de

Fakultit:

Jede Fakultit hat eine Fakultits OU mit dem Kiirzel F und dem Fakultitskiirzel (z.B. FEI fiir
die Elektrotechnik). Vom jeweiligen 10 der Fakultit werden sogenannte Fakultitsadmins
festgelegt. Diese haben unterhalb der Fakultdt Berechtigungen, um die darunter liegenden
Lehrstuhl OUs und den entsprechenden Ablagebereich auf dem NAS-Filer zu verwalten. Uber
eine Webschnittstelle konnen auch die Quotas der einzelnen Lehrstiihle von den
Fakultitsadmins angepalit werden.

Institut/Lehrstuhl:

In der Lehrstuhlebene sind integriert Dekanate, Department, Fachschaften und Institute. Der
Name der jeweiligen OU ergibt sich aus dem Namenskonzept. Die Namen der einzelnen
Lehrstuhl OU sowie der beschreibende Name werden vom jeweiligen 10 der Fakultéten in
Abstimmung mit den Lehrstiihlen festgelegt (siehe auch Namenskonzept). Kurzfristig wird
eine Einheit der im Organisationsbaum von TUMonline verwendeten OU Namen und den
Namen im Active Directory angestrebt. Die Definition von Organisationseinheiten innerhalb
von TUMonline erfolgt zentral.

Die Verwaltung der AD-Struktur wird an die Lehrstiihle delegiert. Fiir jeden Lehrstuhl gibt es

eine festgelegte Admin-Gruppe, die die notwendigen Aufgaben innerhalb des Active
Directory und zur Verwaltung von in die Doméne integrierten Clients erfiillen kann. Es ist
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aber auch moglich und erwiinscht, dass ein Lehrstuhl diese Aufgaben nach oben an die
Fakultit abtritt oder an einen anderen Lehrstuhl aus der Fakultit iibergibt.

Unterhalb jeder Lehrstuhl OU wird eine OU-Struktur zentral vorgegeben, die teilweise von
den jeweiligen Teiladmins (Fakultits- und Lehrstuhladmins) erweitert werden kann.

-OU=Lehrstuhl
-OU=Computers
OU dient zur Verwaltung der Computerkonten des Lehrstuhls oder der
Fakultit. Die Namen der Computer miissen dem Namenskonzept entsprechen.
Fiir die OU konnen Gruppenrichtlinien definiert werden, die dann fiir die
Computer unterhalb dieser OU gelten.

Zur Strukturierung von Computeraccounts konnen weitere OUs unterhalb von
,»Computers* angelegtwerden. Die Struktur ist moglichst flach zu halten (<=3
Ebenen).

Rechte der Teiladmins:
-Hinzufiigen von Computern z.Bsp: TUARLO1-WAPO1

-Erstellen von OUs
-Erstellen von Gruppenrichtlinien z. Bsp TUARLO1PO-WAP

-OU=Contacts
OU dient als Speicher fiir die Kontakte, die fiir Exchange benotigt werden.

Rechte der Teiladmins:
-keine

-OU=Groups
OU fiir die Gruppen
Gruppen werden verwendet um Rechte auf Ressourcen zu vergeben.
Gruppen konnen auch als Mailverteiler verwendet werden.
Es gibt vorgegebene und freie Gruppen, entsprechend dem Namenskonzept.
Unterhalb von Groups gibt es zwei weitere OUs:

-OU=F (free, frei)
ADS-interne Systemgruppen, individuell

Rechte der Teiladmins:
-Anlegen und I6schen von Gruppen z.Bsp: TUARFARGF-HIWI
-Andern von Gruppenmitgliedschaften

-OU=M (mandatory, verpflichtend)
ADS-interne Systemgruppen, vorgegeben

Rechte der Teiladmins:
-keine
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-OU=Ressources
OU fiir Ressourcen von Exchange wie z.B. Rdaume

Rechte der Teiladmins:
-keine

-OU=Users
OU fiir Benutzer
Teiladmin kann eigene Benutzer anlegen nach dem Namenskonzept.
Diese Benutzer dienen nur der lokalen Verwaltung von Objekten.
Reguliire Benutzer sind iiber die zentrale Benutzerverwaltung zu
erzeugen. Keine eigene Gisteverwaltung!

-OU=S (Services)
Benutzerobjekte fiir Systemdienste z. Bsp: TUARL22L.0-MSSQL

Rechte der Teiladmins:
-Anlegen und 16schen von Serviceaccounts
z. Bsp: TUARL22L0-MYSQL

-OU=M (Mandatory, verpflichtend)
Benutzerobjekte fiir Managementaufgaben

Rechte der Teiladmins:
-keine

2.5.1 Gruppenverwaltung (momentan offen)

Eine Gruppenverwaltung (in TUMonline) ist in Planung. Bis dahin miissen die Teiladmins
ihre Gruppen selbst in ADUC anlegen und dann befiillen. Wie sie Gruppen anlegen und
Rechte auf Ressourcen vergeben, finden sie im Kapitel 3.6 Vergaben von Rechten auf
Ressourcen in der Domine ads.mwn.de.

2.5.2 Gruppenrichtlinien

Die Teiladmingruppe kann innerhalb der OU Computers Gruppenrichtlinien anlegen und
verwalten. Die Richtlinien dienen der Verwaltung von Computern und an den Rechnern
angemeldeten Usern. Es konnen Start- und Loginskripte oder eigene administrative Vorlagen
hinterlegt werden.

Aufgrund des AD-Designs liegen alle Benutzer in einer OU und somit konnen
Gruppenrichtlinien nicht direkt auf das Benutzerobjekt angewendet werden. Um trotzdem die
Rechte von Benutzern zu steuern ist die Benutzung der Loopback-Gruppenrichtlinie
notwendig. Mit dieser Richtlinie ist es moglich, Gruppenrichtlinien auch auf Benutzerobjekte
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anzuwenden, die nicht in der gleichen OU liegen wie die Gruppenrichtlinie. Sehen sie hierzu
auch die Anmerkungen im Kapitel 3.3.3 Besonderheiten in der Doméne ads.mwn.de.

2.5.3 Systemmanagement

Momentan unterstiitzte OS-Versionen:

Windows: Win 2000, XP Prof, 2003, 2008, Vista Business, Enterprise, Ultimate, Windows 7
MAC: OS X

Linux: auf Anfrage

Der Rechnername im Active Directory ist eindeutig. Um Namenskonflikte zu vermeiden
muss der Rechnername gemifl dem Namenskonzept gewéhlt werden (Beispiel: TUARLO1-
Pooll). Eine sprechende Beschreibung des Computerobjekts im Active Directory wird
empfohlen.

Eine Anleitung zur Integration von Rechnern in die Doméne finden sie im Kapitel 3.1
Aufnahme von Windows Rechnern in die Domine ads.mwn.de.

2.5.4 Benutzer
Die Anmeldung an einem Rechner erfolgt iiber die siebenstellige LRZ-Kennung. Die
Anmeldedomine ist ADS.

2.5.4.1 Passwortdinderung

Die Anderung des Passwortes eines einzelnen Benutzerobjektes erfolgt iiber TUMonline und
wird dann iiber IntegraTUM in das Active Directory synchronisiert. Kennungen, die von den
Teiladministratoren angelegt werden und zur Verwaltung des Active Directory dienen,
miissen iiber die Windowstools verwaltet werden.

2.5.4.2 Belegte Benutzerattribute

Am Benutzerobjekt werden momentan die folgenden Attribute iiber Synchronisation mit dem
IntegraTUM gesetzt und konnen von jedem Benutzer des jeweiligen Mandanten ausgelesen
werden:

LRZ-Kennung
Vorname

Nachname
email-Adresse
Org-Zugehorigkeiten

Al

2.5.5 Anbindung des Storage NAS.ads.mwn.de

Das LRZ bietet den Nutzern und Einrichtungen des ADS.MWN.DE die Nutzung eines
zentralen hochverfiigbaren Speichersystems. Das Speichersystem verwendet das CIFS-
Protokoll und unterstiitzt die Betriebssysteme Windows, Linux/Unix sowie Mac OS X.
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2.5.5.1 Personliches Verzeichnis

Alle im Active Directory eingerichteten Studierenden, Mitarbeiter und Géste verfiigen iiber
einen personlichen Speicherplatz fiir die Ablage von Dokumenten. Diese Ablage umfasst pro
Benutzer momentan eine Kapazitit von derzeit 10 GB in maximal 30.000 Dateien. Auf
diesen personlichen Bereich konnen nur die Besitzer selbst zugreifen. Der Zugriff erfolgt iiber
den UNC-Pfad \\nas.ads.mwn.de\<[LRZ-Kennung>, also z.B. \\nas.ads.mwn.de\zi99zuv.

2.5.5.2 Projektverzeichnis

Fakultédten, Lehrstiihle sowie andere Einrichtungen konnen gemeinsame Dateiablagen in
Abstimmung mit den IOs einrichten lassen. Hier sind groflere Speicherkapazitiaten moglich
und die Zugriffsrechte konnen feingranular vergeben werden. Die Einzelquotas fiir die
Einrichtungen unterhalb einer Fakultit haben eine Startquota von 50 GB und werden vom
jeweiligen Fakultitsadmin nach Genehmigung durch den IO der Fakultit verwaltet. Bei
Anderungswiinschen wenden sie sich bitte an den IT-Service-Desk. Der UNC-Pfad fiir die
Ablage lautet \\nas.ads.mwn.de\<FEinrichtungsPriifix>$, also z.B. \\nas.ads.mwn.de\tuarfar$.

2.5.5.3 Temporidres Ablageverzeichnis

Fiir einen schnellen und unkomplizierten Datenaustausch mit anderen Teilnehmern im MWN-
AD kann ein temporédrer Ablagebereich genutzt werden. Dateien in dieser Ablage werden
iber eine Gleitloschung nach zwei Tagen ohne Zugriff geloscht. Die temporire Ablage kann
tiber den UNC-Pfad \\nas.ads.mwn.de\mwntemp angesprochen werden.

2.5.5.4 Backup-Snapshots

Als eine besondere Funktion des Speichers ist die Snapshotfunktion zu sehen. Diese
Snapshots fungieren als Backups des Ablagesystems und ermoglichen es dem Nutzer
selbststidndig ohne zu tun des Administrators Dateien wiederherzustellen. Die Snapshots
reichen maximal vier Wochen zuriick. Eine Anleitung findet sich im Kapitel 3.8
Wiederherstellung von Dateien auf nas.ads.mwn.de iiber Snapshots.

Weiterfiihrende Informationen zum Speicher fiir die Wissenschaft finden Sie im
Benutzerhandbuch zentraler Speicher unter
http://portal. mytum.de/iuk/service/dokumentation/index_html

2.5.5.5 Erreichbarkeit

Auf den zentralen Speicher kann innerhalb des MWM iiber das SMB-Protokoll zugegriffen
werden. AuBBerhalb des MWN ist dafiir der Aufbau einer VPN-Verbindung notwendig.
Zusitzlich gibt fiir den Zugriff ohne VPN-Verbindung die Moglichkeit iiber Web zu
zugreifen. Dafiir wird vom LRZ eine Weboberfliche zur Verfiigung gestellt die unter der
URL.: https://webdisk.ads.mwn.de erreichbar ist. Eine Anmeldung erfolgt mit der LRZ-
Kennung.

2.5.6 Laufwerksbuchstaben Konzept fiir Windows

Um eine einheitliche Sprache innerhalb der Mandanten zu sprechen und damit eine einfachere
Fehlerverfolgung fiir den Service-Desk zu erreichen, soll ein Laufwerksbuchstaben-Konzept
fiir die Netzlaufwerke umgesetzt werden. Ein Vorschlag ist:
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Laufwerksbuchstabe Verwendung

H: Personliches Laufwerk des Nutzers

I: Fakultét

T: Temporidres Laufwerk der Uni und der
Fakultiten

Alle weiteren Laufwerksbuchstaben sind frei.

2.5.7 Benutzerprofile
Fiir die Verwendung von Benutzerprofilen unter Windows sind drei Szenarien méoglich.

2.5.7.1 Keine servergespeicherten Profile

Sollen keine servergespeicherten Profile verwendet werden, kann {iber Gruppenrichtlinien die
Verwendung blockiert werden. Dies ist die Standardeinstellung bei allen Gruppenrichtlinien.
Sollen servergespeicherte Profile verwendet werden, muss dieses iiber eine Gruppenrichtlinie
wieder aktiviert werden.

2.5.7.2 Mandatory Profile

Soll ein Benutzer immer wieder ein vordefiniertes Profil verwenden, dessen Veridnderungen
beim Abmelden verworfen werden, dann verwendet man Mandatory Profiles. Die Zuordnung
des Profils zum Nutzer wird iiber eine Umgebungsvariable manprof erreicht, die auf einem
Ablageort an einem freiwdhlbaren Server liegt. Der Wert manprof ist der Default-Wert fiir das
Attribut Profilpfad bei allen LRZ-Kennungen. Eine Anleitung findet sich im Kapitel 3.5
Verwendung von Mandatory Profiles in der Doméne ads.mwn.de.

2.5.7.3 Roaming Profile

Momentan werden Roaming Profile nicht in vollem Umfang unterstiitzt. Fiir Roaming
Profiles miissen am Nutzerobjekt individuell Benutzerpfade eingestellt werden. Dies lésst sich
aber aufgrund der zentralen Nutzerverwaltung nicht bewerkstelligen. Stattdessen ist wie
bereits schon erwihnt eine Standardvariable %manprof% hinterlegt. Es ist moglich durch die
Verwendung der manprof Variable Roaming Profile unter Windows XP fiir einen Benutzer
pro Maschine einzustellen. Seit Vista ist es auch moglich tiber Gruppenrichtlinien allgemeine
Pfade fiir servergespeicherte Profile anzugeben.
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3 Howtos

3.1 Aufnahme von Windows Rechnern in die Domine ads.mwn.de

Sinnvoller Einsatz:
Durch die Aufnahme von Rechnern ergeben sich verschiedene Vorteile im Betrieb und in der
Verwaltung von Rechnern:

-Nutzung von zentralen Gruppenrichtlinien iiber das Active Directory und damit
einfachere Verwaltung von Systemeinstellungen an den einzelnen Rechnern

-Nutzung von An/Abmeldeskripten zum Verbinden von Ressourcen wie Dateiablagen
oder Druckern

- Ausnutzung der zentralen Benutzerverwaltung
- Zugriffssteuerung auf Ressourcen

-Single Sign-on, eine Anmeldung um verschiedene zur Verfiigung gestellte Ressourcen
Zu nutzen

-Anbindung von Servern als Memberserver in die Doméne um dezentral Dienste wie
Druckerserver, Lizenz- oder Applikationsserver bereit zu stellen

Schritt fiir Schritt Anleitung:

Aufgrund des Delegationskonzepts der Domine ads.mwn.de ist es nicht wie iiblich moglich
einen Rechner einfach nur iiber die Systemsteuerung in die Doméne aufzunehmen. Bei
diesem Verfahren muss der Teiladmin das Recht besitzen ein Computerobjekt in der
allgemeinen OU Computers zu erzeugen. In der Domine ADS ist darum nur eine Aufnahme
von Rechnern unterhalb der OU des jeweiligen Teiladmins moglich.
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£# Active Directory-Benutzer und -Computer
@ Datei  Aktion  Ansicht  Fenster 7 |;Ii|5|
«~ | Oml R XFRR 2@ RFE TS
@ MemberServer ;I Computers
{E Mgt = S
[-{28] Microsaft Exchange Security Groups I3
(2] MW = TUARFAR-PCL
(23] B = TUARFAR-PCE
53] LM =) rusRFAR-SRY1
=gl TU
(3] oo
=- AR
E| [@ FAR.
----- Computers
l #-{&3] Contacts
! @ Groups
B &3] Resources
I @ sers
l E@ 101 =
« 1 _>I_| K 2

3.1.1 Teilstruktur im Active Directory

3.1.1 Nutzung der grafischen Oberfliche:

Die Aufnahme von Rechnern iiber die grafische Oberfldche besteht aus zwei Schritten. Im
ersten Schritt miissen sie das Computerobjekt im Active Directory erzeugen. Starten sie dazu
ADUC - Active Directory-Benutzer und —Computer Tool und wechseln Sie in Threm Teilast
in die OU Computers. Durch einen Klick mit der rechten Maustaste auf die OU konnen Sie
unter Neu — Computer ein neues Computerobjekt erzeugen.

-.‘!'_5 Active Directory-Benutzer und -Computer
@ Datei  Aktion  Ansicht  Fenster 2
e
&=  BE & EIX"I@H@II’EE WG
= @ AR _I Computers
=l FaR
@ Mame Tvp Beschreibun
. (23] Cont Ohjekbverwalkung zuweisen. .. puter
El @ GroL Werschisben,.. puter
: @ f suchen, .., puter
. @ Llser Alle Aufgaben k Organisationseinheit
(<] 101 Anisicht v
H"@ oz Meues Fenster
F-{£3] 103
[-{25] 104 Ausschneiden
-2 Lo Laschen
-{=5] Loz IUmbenennen
-] L03 Aktualisieren
{5 L4 Liste exportieren. .
(&3] LoS
{25 LO6 Eigenschaften
t#-{g Lo7 HiFe
€3] Log
= |

3.1.2 Anlegen eines Computerkontos

Geben Sie in dem Dialogfeld den Rechnernamen mit dem passenden Prifix fiir Ihre
Organisation ein. Und schlieBen Sie danach den Assistenten ab.
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Neues Dbjekt - Computer E

Erztellen in: ads mwn. de MM ATU AR /FAR /Computers
=

Computernanme;
ITUAHFAFE 4

Computername [Fra-windows 2000];
ITLIAFIFAF! FC4

[er folgende Benutzer oder die folgende Gruppe kann diesen Computer an
eine Dom&ne anbindan.

Benutzer oder Gruppe:

IStandard: D armanen-Admin: Bndern... |

[ Dieses Computerkonto als sinen Prawindows 2000-Computer 2uweisen

[ Dieses Computerkonto als sinen Reservedomanencontroller zuweisen

< Zuriick I Wwieiter > I Abbrechen

3.1.3 Vergeben eines Computernamens

Im zweiten Schritt wechseln sie nun an den Rechner, den Sie in die Doméne aufnehmen
wollen. Zunichst muss der Rechnername der Maschine an den Rechnernamen in der Domine
angepasst werden. Wechseln Sie dazu in die Systemsteuerung — System — Computername —
Andern. Im Dialogfenster Computernamen #ndern passen sie nun den Rechnernamen dem
Namen im Active Directory an. Grof3- und Kleinschreibung ist dabei irrelevant. Nach
Abschluss muss der Rechner gebootet werden. Der Neustart ist notwendig vor dem néchsten
Schritt.

Computernamen d@ndern

Sie kannen den Mamen und Mitgliedschaft dieses Computers
andem. Dies kann Auswircungen auf Zugriffsrechte auf
MNetzwerkcressourcen haben.

Computemame:

ITUARFAR-PC

Wollstandiger Computemame::
TUARFAR-PC4.

Mitglied von
£ Domane: }
() Arbeitsgruppe:
ARBEITSGRUPPE

[ ok | [ abechen

3.1.4 Andern eines Rechnernamens

Nach dem Neustart wechseln Sie wieder nach Systemsteuerung — System — Computername —
Andern und dndern nun die Mitgliedschaft auf Doméne und geben den Namen der Domiine
ads.mwn.de ein.

-17-



Computernamen dndern

Sie kdnnen den MNamen und Migliedschaft dieses Computers
andem. Dies kann Auswikkungen auf Zugniffsrechte auf
MNetzwerkressourcen haben.

Computemame:
TUARFAR-PCY |

Vallstandiger Computemame:

TUARFAR-PCA4.
Mitglied von
(%) Domane:
[ocs.mvin d |
O Absitsgrupps:
| BEI TSGR |
ok | [ Apbrechen |

3.1.5 Aufnahme in die Doméine ads.mwn.de

Nach dem Bestidtigen werden Sie zur Eingabe der Zugangsdaten fiir den jeweiligen Teiladmin
aufgefordert.

Computernamen dndern

Geben Sie Mamen und Kennwort eines Kontos mit der
Berechtigung dieser Domane beizutreten ein,

Benutzername: | € ads\tuarfario-adming by | "

Eennwart: | ooo.oooo| |

[ Ok ] [ Abbrechen ]

3.1.6 Authentifizierung gegeniiber der Doméine ads.mwn.de

Bei einer erfolgreichen Authentifizierung werden Sie in der Domine ads.mwn.de
willkommen geheiflen. Danach ist noch ein weiterer Neustart notwendig.

Computernamen dndern

-
1 J Willllommen in der Domane ads. mwn.de.

3.1.7 Bestitigung der erfolgreichen Aufnahme in die Domiine

Nach dem Neustart konnen sie sich mit einer LRZ-Kennung am Rechner anmelden. Wollen
sie den Rechner in Zukunft mit der Teiladminkennung verwalten, miissen Sie diese noch der
lokalen Gruppe der Administratoren hinzufiigen wie in Kapitel 3.2 Hinzufiigen von
Teiladmins zur lokalen Gruppe der Administratoren beschrieben.
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3.1.2 Kommandozeile/SKkript

Etwas einfacher ist die Aufnahme des Rechners iiber eine Kommandozeile oder per Skript.
Uber die Kommandozeile nutzen Sie den Befehl netdom. Dazu miissen Sie die
Teiladminzugangsberechtigung angeben und den Ort im Active Directory als Distinguished
Name in dem das Computerkonto angelegt werden soll.

Beispielaufruf fiir netdom fiir die Beispieleinheit TUARFAR:

netdom join %ecomputername% /domain:ads.mwn.de /userd: TUARFARLO-admin0O
/passwordd: *****%
/0U:0OU=Computers,OU=FAR,OU=AR,0OU=TU,OU=MWN,DC=ads,DC=mwn,DC=de
/reboot

Alternativ kann natiirlich auch ein vbs-Skript verwendet werden. Ein Beispiel kann unter
\\ads.mwn.de\NETLOGON\Scripte\Doménenmitgliedschaft gefunden werden.

3.1.3 Notebooks mit zentraler Nutzerverwaltung der Domine ads.mwn.de

Es ist natiirlich auch moglich Notebooks in die Doméne ads.mwn.de aufzunehmen. Dabei gibt
es eine Besonderheit zu beachten. Damit ein Nutzer sich auch ohne Verbindung zu der
Doméne ads.mwn.de am Notebook mit seiner LRZ-Kennung anmelden kann, muss in den
Gruppenrichtlinien eine Sicherheitsoption konfiguriert werden. Sie finden die Option unter
Computerkonfiguration — Windows-Einstellungen-Sicherheitseinstellungen-Lokale
Richtlinien-Sicherheitsoptionen. Stellen sie fiir die Option Interaktive Anmeldung: Anzahl
zwischenzuspeichernder vorherige Anmeldungen eine beliebige Anzahl von Anmeldungen
ein. Danach muss sich jeder Nutzer, der mit dieser Option arbeiten will, noch einmal an dem
Rechner anmelden, damit die Zugangsdaten vom System gechached werden.

"fii Gruppentichtlinienobjekt-Editor

Datei  Akbion  gnsicht 2
e~ B X TR 2m
_=3_j' tuarz06po-mitarb [balz00sw-dc2, a0 | Richtlinie | Richtliniensinstellung :I
E"@ Comnputerkonfiguration &8]Domanenmitglied: Daten des sicheren Kanals digital signieren {wenn maglich) Micht definiert
[:I Softwareeinstelungen Doménenmitg\iad: Daten des sicheren Kanals digital verschliisseln (wenn maglich) Micht definiert
E”:I indows-Einsteliungen [R¥]0amanenmitglied: Daten des sicheren Kanals digital verschlisseln ader signieren (immer) Nicht definiert
Skripts (Start/Herunter Dnménenmitg\iad: Maximalalter von Computerkontenkenmwdrtern Micht definiert
= & Sicherheitseinstelunge Domanenmltghad: Starker Sitzungsschlissel erforderlich (Windows 2000 oder héher) Micht definiert
g KontDrlchtIIn!e!ﬂ Geréte: Anwendern das Installieren von Druckertreibern nicht erlauben Micht definiert
El-z¢] Lokale Richtlinien i
= {iberwschungs Gerate: Entfernen ohne vorherige Anmeldung etlauben Micht definiert
Zumeisen von | Geréta: Formatieren und Auswerfen von Wechselmedien zulassen Micht definiert
B-45] Sidherheitsapti Geréte: Verhalten bei der Installation «on nichtsignisrten Treibern Micht definiert
B 5 reignisprotoko\l Gerate: Zugriff auf CO-ROM-Laufwerke auf lokal angemeldete Benutzer beschranken Micht definiert
(@ Eingeschrankte G Geréte: Zugriff auf Diskettenlaufwerke auf lokal angemeldete Benutzer beschrénken Micht definiert =
-8 Systemdienste Herunterfahren: Auslagerungsdatei des virtuelen Arbeitspeichers laschen Micht definiert
-8 Registrierung HerunterFahren: Herunterfahren des Systems ohne Anmeldung zulassen Micht definiert
-8 Dateisystem Interaktlve Anmeldung: Anwendsr vor Ablauf des Kenrwarts 2um Andern des Kenmworts auffordern Micht definiert
B gl IE RS I ) Trker aktive Anmeldung: Anzahl zwischenzuspeichernder vorheriger Anmeldungen (fiir den Fall, dass der Domanencontroller nicht verfiigbar ist) 10 Anmeldungen
[ D Richtlinien &ffentlic Interaktlve Anmeldung: Benutzerinformationen anzeigen, wenn Sitzung gesperrt ist Micht definiert
([ Richitlinien Fir Softy Interaktive Anmeldung: Domanencontrollerauthentifizierung zum Aufheben der Sperrung der Arbeitsstation erforderlich Micht definiert
Bl g IP-Sicherheitsrichtl Interaktive Armeldung: Kein STRG+HALT+ENTF erforderlich Micht definiert
B1-(1] Administrative Yorlagen Interaktive Anmeldung: Letzten Benutzernamen nicht anzeigen Micht definiert
=] & Benutzerkonfiguration Interaktive Anmeldung: Machricht Filr Benutzer, die sich anmelden wallen Micht definiert
&[] Softwaresinstelungen Interaktive Anmeldung: Machrichtentitel Fir Benutzer, die sich anmelden wollen Micht definiert
R Wlnd.o.ws-El.nsteIIungan Interaktive Anmeldung: Smartcard erforderlich Micht definiert
-0 Administrative Vorlagen Interaktlve Anmeldung: Yerhalten beim Entfernen von Smartcards Micht definiert
Knntan: Administratar umbenennen Hicht definiert
Kontan: Administratorkontostatus Micht definiert
ar . N - -
: w F[nl(nnl’hn fmactknnbenstahis Hlirht rlrFlruar?’ _'I_I

3.1.8 Sicherheitsoption fiir interaktive Anmeldung
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3.2 Hinzufiigen von Teiladmins zur lokalen Gruppe der Administratoren

Sinnvoller Einsatz:

Wenn eine Vielzahl von Rechner verwaltet werden soll, ist es einfacher mit einer einzigen
Kennung dies zu tun. Diese Kennung sollte nur fiir die Administration verwendet werden und
nicht im Alltagsbetrieb.

Schritt fiir Schritt Anleitung:

Melden sie sich an dem lokalen Rechner mit einem lokalen Administrator an und starten dann
die Computerverwaltung. Diese finden sie unteranderem in der Systemsteuerung —
Verwaltung.

E Computerverwaltung !E '
‘g Datei  Akkion  Ansicht  Fenster 7 | _|5’|5|
¢ BEXE R @ E

E Computerverwaltung (Lokal) Mam

E‘ﬁ% System
D"@ Ereignisanzeige gBenutzer Benutzer kinnen keine zufsligen oder beabsichtigten
D"'% Freigegebene Ordner gDistributed COM-Benutzer Mitglieder dieser Gruppe kénnen Distributed-COM-Ohije
E--28 Lokale Benutzer und Gruppe gDruck—Operatoren Mitglieder dieser Gruppe kinnen Drucker in der Domam

{3 Benutzer gGéste Gaste besitzen skandardmalig die selben Zugriffsrecht

. a Sl gHauptbenutzer Haupthenutzer besitzen die meisten Administratorenre

g Leistunasprotokolle und Wat gLeistungsprotokollbenut. .. Mitglieder dieser Gruppe verflgen Uber Remotezugriff,—
Metzwerkkonfigurations...  Mitglieder dieser Gruppe verfigen Uber einige Administ

@Remotedesktopbenutzer Mitglieder dieser Gruppe haben die Berechtigung, sichit

gReplikations-Operator IUnterstiitzt Dateireplikation in Domanen,

en Defragmentierung

,'i. Datertragervermaltung gSicherungs-Operatoren sicherungs-Operatoren kinnen Sicherheitseinschranky
[]..@ Dienste und Anwendungen gSystemmonitorbenutzer Mitglieder dieser Gruppe verfligen dber Remakezuariff,

ConfigMagr Remote Con...  Members in this group can wiew and control this cormpu

1 | ;Iﬁ | v

3.2.1 Benutzer und Gruppen in Computerverwaltung

Wechseln sie dann nach System — Lokale Benutzer und Gruppen und wihlen dann die Gruppe
Administratoren mit einem Doppelklick aus.

Eigenschaften von Administratoren

Allgemein |

‘g Administrataren

Beschreibung:

Mitglieder:

EAdministrator

€7 AD3\Daminen-ddmins

Hinzufiigen... | Entfernen |

ak I Abbrechenl [Ibermehmen

3.2.2 Mitglieder der lokalen Gruppe Administratoren
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Uber hinzufiigen kénnen sie dann nach dem gewiinschten Benutzer oder Gruppe suchen
lassen und danach zur Gruppe der Administratoren hinzufiigen.

Benutzer, Computer oder Gruppen wahlen [ 7]
Objekttyp:
IEsnutzel oder Gruppen DObjekttypen
Suchpfad:
Iads.mwn.de Pfade
Allgemeine Abfragen I
Hame: IBeginnt it j Iluarfargm— M
Beschreibung: IBegmn[ mit j I Jetat suchen
[T Deaktivierts Kanten Beenden
™ Nichtablaufends Kenrwbiter
Tage seit der letzten Anmeldung: I v @
0K Abbrecht
Suchergebnisse: eenen
Hame [RDN E-Mail-Adiesse Beschreibung Ordner
{ TUARFA s Gruppe fiir Lehrs...  ads. mwn.de/M

3.2.3 Suchen von Nutzern und hinzufiigen zur Gruppe der Administratoren

3.3 Gruppenrichtlinien

Sinnvolle Verwendung:

Mit Gruppenrichtlinien ist es fiir einen Teiladministrator moglich verschiedene Einstellungen
zentral fiir die Computer oder Nutzer, die sich an einem Rechner im Active Directory
anmelden vor zu nehmen. Solche Einstellungen kdnnen sein: Skripte, Steuerung der
Benutzeroberfliche oder aber auch Einstellungen, die die Sicherheit des Rechners betreffen.
Mit der Veroffentlichung von Windows Vista haben sich die Gruppenrichtlinien verdndert
darum werden im Folgenden beide Moglichkeiten zum erzeugen und verwalten von
Gruppenrichtlinien beschrieben.

Allgemeines:

Gruppenrichtlinien kénnen immer nur mit OUs verkniipft sein. In der Doméne ads.mwn.de
gibt es noch eine weitere Einschriankung. Sie konnen Gruppenrichtlinien nur unterhalb der der
OU Computers in Threm Teilbereich anlegen.

3.3.1 Win 2000, XP und 2003

Die Gruppenrichtlinien fiir Win 2000, XP und 2003 konnen Sie iiber den Managementserver
BADWLRZ-SWMGMT1.ads.mwn.de verwalten. Starten sie dazu das ADUC - Active

Directory-Benutzer und —Computer Tool. Sie finden das Tool als aVerkniipfung auf
dem Desktop mit Beschreibung Domine ads.mwn.de. Wechseln sie zu ihrem Teilbereich im
Active Directory.
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-.f_; Active Directory-Benutzer und -Computer
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3.3.1 Ansicht des Teilbaums im Active Directory zur Verwaltung von Computern

Markieren sie den gewiinschten Container und wihlen mit der rechten Maustaste im
Kontextmenii den Punkt Eigenschaften aus. Wiahlen Sie dann den Reiter Gruppenrichtlinien.

Eigenschaften von WAP-Raum1 (2]
Allgemeinl Wenwaltet vonl Dbiektl Sicherheitl COM+  Gruppenrichtlinie |

Aktualisieren Sie auf die Gruppenrichtinienkonzole [GPME), um die
Gruppenrichtlinienvensaltung zu verbessern,

o
Aktuelle Gruppenrichtinienobjektt erknupfungen fur
L—

WA P-Raurnl

Feinora... | Deakli..

GruppenrichtlinisnobjektYerkniipfungen
FTUARFA P-RALIM1

Das Gruppennchtlinienobjekt mit der hochsten Prioritat steht an erster Stelle.
Die Liste wurde von balz00zw-dc2. ads.mwn.de erhalten.

Meu ﬂinzuf'u'gen...l Bearbeiten I [ ach aben |

Optionen... | Lozchen... | Ejgenschaftenl Iach unten |

[~ Richtinienversrbung deaktivieren

Schliefen I Aibbrechen | Ulgemehmenl

3.3.2 Maske fiir die Verwaltung von Gruppenrichtlinien

Sie konnen nun hier iiber Neu eine Gruppenrichtlinie anlegen und iiber Bearbeiten sich die
Gruppenrichtlinie anzeigen und dann verdndern.

Die Gruppenrichtlinien gliedern sich in einen Maschinenteil fiir den Computer und in einen
Benutzerteil fiir den jeweils angemeldeten Anwender. Je nachdem stehen unterschiedliche
Einstellungen zur Verfiigung. Die Richtlinien finden sie jeweils unterhalb von
Administrativen Vorlagen. Die Konfiguration von Login- und Startskripte finden sie im
Kapitel 3.4 Loginskripte in der Doméne ads.mwn.de.
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‘i Gruppenrichtlinienobjekt-Editor

Datei  Altion  Ansicht 2
&= DE SR 2
3 5 TUARFARPO-WAP-RALMI [b21200: | Einstel
Computerteil ———= @ compuerionfigustion e, i AT ATl R
& (1 Softwaresinstelungen ﬁurglmpfuw Zugrf auf Windows Uipdate entfernen Hicht konfiguriert
i — B .’—J Windowss-Einstelunger {3 Standardorogrammgruppen aus dem Startmend enitfernen Rlicht konfiguriert
Startskri pte = Shripts (StartfHerunter | 5% o b0l “Figane Dateien” aus dem Startmend entfernen Nicht konfiguriert
: 2 o 3 Meneintrag "Dokuments” aus dem Startmend entfernen ticht kanfiguriert
Richtlinien fur 45 Progeamme im Ml “Einstebungent” entfernen icht konfiguriert
1 % Mendeintrag "Netzwerkverbindungen” aus dem Startmend entfer...  Nicht konfiguriert
Computer Maniieintrag "Favoriten” aus dem Startmend entfermnen RNicht konfiguriert
Iz grﬂemmaq "Suchen” aus dem Stastmend entfernen Micht kanfiguriert
Berut2erkenfiguration Menieintrag “Hife™ aus dem Startment entfermen tiicht: kenfiguriert
Benutzerteil -—-——‘”"""’“ﬂ_,ww.;‘;wm 24 Menieintrag “ausfihren” aus dem Startments entfernen Bicht konfiguriert
=[] windows-Einstelungen 1M Symbol “Eigans Bider” aus dem Startmend entfernen Micht kenfiguriart
Remateinstallationsdisr ﬁsml'zwm s dem Startmeni entfernen Hicht konfiguriert
Log inskri pte I} skripts (AnmeldenfAber 5! Symbol "Netzwerkumgebung” aus dem Startmend entfernen Hicht kanfiguriert
& 5 Sicherhesainstellunge | 3 Option “Abmelden” dern Startmend hinzufiigen nicht kanfiguriert -
[# -] Ordnerumietung 3 Option "Abmelden” aus dem Startmend entfernen Nicht: kenfiguriert
& ) nternet Ewhe;:ut %Meﬂ “Herunterfahren” entfernen und Zugrff darauf verweigem  Nicht konfiguriert
. o - = (] Administrative Vo Drag & Drop-Kortextmeniis aus dem Startmend entfernen Richt: konfiguriert
RlChtIlnlen fUI' /’:{ :___]WI’M&-KDTWMBT @mdﬁEmﬁwﬁelﬂdﬁsb&ﬁd&RMmm... Hicht kanfiguriert
Benutzer |3 startmend und Tesklel | (3 7,01t auf Kontextmentis fr die Tasklesste deativieren ticht kanfiguriert
@ _l Desktop Liste der zuletzt gedéfneten Dokumente nichit beibehalten RNicht kenfiguriert
B3-S Sytencteuerung ‘yamaeermnckustu der auletzt gedéfneten Dokumerte leeren  Nicht konfiguriert
! E:meomr ﬁipasmim angepasste Menis deakbivieren Hicht kanfiguriert
pis a 5’ M“m’ g 13 Benutzeriberwachung dealtivisren Hicht kenfiguriert
,?mmhm:hm “In getrenntem Speicherbereich ausfubven” mD...  Niht konfiguriert -
| K 2] N Ewekert )\ standard / |
| |

3.3.3 Struktur einer Gruppenrichtlinie

Suchen Sie sich die gewiinschte Richtlinie raus und mit einem Doppelklick konnen sie die
Einstellungen bearbeiten. Uber den Reiter Erklidrungen erhalten sie eine ausfiihrliche
Erkldrung der jeweiligen Richtlinie und deren Auswirkung.
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3.3.4 Einstellungen und Erklirung einer Gruppenrichtlinie

23



3.3.2 Anderungen ab Vista

Mit dem Release von Windows Vista hat sich die Verwaltung und die Méglichkeiten von
Gruppenrichtlinien verdndert. Sie konnen die neuen erweiterten Gruppenrichtlinien {iber den
Managementserver BADWLRZ-SWMGMT2.ads.mwn.de verwalten. Auf dem
Managementserver finden sie auf dem Desktop eine Verkniipfung Group Policy Management

mit der sie die Gruppenrichtlinienverwaltung starten konnen.

B GruppentichHinienverwaltung =l
‘& Datei  Akbion Ansicht  Fenster 2 |_|._|— g ﬂ
= ZE
# 2] MemberServer ;I WAP-Rauml
B 2] Mgmt = — -
=y Werkniipfte G htl biekt ichtlini i
[ Microsoft Exchange Security Groups erknupfte bruppenncntimenabjekie GruppenrlchtI|n|envererbung| Deleg|erung|
= J ek, = | Gruppenrichtlinienobjekt | Erzwung&nl Werkhpfung aktivielt' Objektstatus
1 5, TUARFARPOAWAP-RALIMA Nein Ja Altiviert
[ 2] Computers
F 2] WAP-Raumil
[ 2| Contacts
& [2 Groups
[ |2 Resources
=it = Al | H
4l o

3.3.5 Gruppenrichtlinienverwaltung ab Windows Vista

Im linken Teil sehen sie dir Struktur des Active Directory. Navigieren sie in die gewiinschte
OU. Im rechten Teil finden sie dann die Gruppenrichtlinien bzw. kdnnen sie iiber die rechte
Maustaste und das Kontextmenii eine neue Gruppenrichtlinie gemifl dem Namenskonzept
anlegen oder bearbeiten.
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3.3.6 Erweiterte Gruppenrichtlinien mit zusétzlichen Einstellungen

Die Gruppenrichtlinien sind wie bereits in 3.3.1 beschrieben in einen Computer und in einen
Benutzerteil untergliedert. Zusitzlich kommen bei den erweiterten Gruppenrichtlinien die
Erweiterten Einstellungen zum Tragen. Mit diesen zusétzlichen Einstellungen haben sie nun
die Moglichkeit verschiedene neue Konfigurationen fiir Benutzer, Registryeinstellungen oder
Startmeniieintrige zu verwalten. Die weitere Verwaltung erfolgt analog zu den bisherigen
Gruppenrichtlinien.

Die erweiterten Einstellungen kénnen von allen Clients ab Vista genutzt werden. Altere
Clients konnen einen Teil dieser Einstellungen interpretieren, vorausgesetzt es wurde auf dem
Client clientseitige Gruppenrichtlinienerweiterungen MS KB 943729 installiert.

3.3.3 Besonderheiten in der Domane ads.mwn.de

3.3.3.1 Loopbackverarbeitungmodus

Durch die Strukturierung des Active Directories in einen OU fiir die Nutzer und eine OU fiir

die Teiladministration konnen Gruppenrichtlinien nicht wie gewohnt auf Benutzerobjekte

angewandt werden. Hierzu muss die Loopbackverarbeitungmodus in den Gruppenrichtlinien
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verwendet werden. Sie finden diesen in den Administrativen Vorlagen — System —
Gruppenrichtlinien - ,,Loopbackverarbeitungsmodus fiir Benutzergruppenrichtlinien*. Durch
aktivieren werden die Benutzergruppenrichtlinien fiir jeden Doménenbenutzer angewandt, der
sich an dem Rechner anmelden kann.

'Hi Gruppenrichtlinienobjekt-Editor
Datei  Akbion  Ansicht 7
& = | =B 2
Zf BADWLRZPO-Paol [w2ksrv3 Irz.rz-mui 4 | | Einstellung # | Status |«
El@ Computerkanfiguration =W aktuslisierung der Computerrichtlinie durch Benutzer entf...  Micht kanfigurisrt
-] Softwareeinstellungen =4 Datentragerkontingent-Richtlinienverarbeitung Micht kanfiguriert
[:l Wlnc.lo.ws—El.nsteIIungen (=W Generieren von Richtlinienergebrissatzdaten durchinter...  Micht konfiguriert
ED P.dmlnfstratwe Yorlagen W Gesamtstrukkuribergreifends Benutzerrichtlinien und ser,..  Micht kanfiguriert
g Windows-Komponsnten =W Gruppenrichtlinien zur Erkennung von langsamen Yerbind, .. Micht kanfigurisrt
& SDystBem " il W Gruppenrichtlinien-aktualisierungsinterall fir Computer Micht konfiguriert
_____ o S::utszerpro e (=W Gruppenrichtlinien-aktualisierungsintervall fir Doménenc. .. Micht konfiguriert
_____ 3 Ann’npeldung —1 | [ Hirtergrundaktualisierung der Gruppenrichtlinie deaktivie,..  Micht kanfiguriert |
_____ [ Dakentrigerkontingent: &[ Irmimet lokale ADM-Dateien Fir den Gruppenrichtlinien-Edi...  Micht konfigurisrt
(2] Netzwerkanmeldung = IP-Sicherheitsrichtliniener arbeitung Micht konfiguriert
423 Gruppenrichtlinien = rbeitungsmodus Fiir Benutzergruppenrichtlinie A tt
..... [C] Remoteunterstiitzung & Ordnerumleitungs-Richtlinienverarbeitung Micht konfiguriert
..... [Z0 Systemwiederherstellur =W Protokolierung des Richtlinienergebnissatzes deaktivieren  Micht karfigurisrt -
(-] Fehlerherichkerst attun: » fl | >
4| | 4 Erweitert #, Standard

|
3.3.7 Wichtige Gruppenrichtlinie: Loopbackverarbeitungsmodus fiir Benutzergruppenrichtlinien

3.3.3.2 Rechte auf Gruppenrichtlinien

Soll eine Gruppenrichtlinie fiir einzelne Nutzer oder Gruppen nicht angewandt werden,
konnen sie die Berechtigungen iiber Eigenschaften - Sicherheit der jeweiligen
Gruppenrichtlinien steuern.

Eigenschaften von Computers [ 7] x]
Allgemainl Wenwaltet vnnl Dh\ektl Sicherheitl COM+ Gruppenrichtlinie |

Aktualizieren Sie auf die Gruppenrichtlinienkonzole (GPMC), umn die
Gruppenrichtliniznverwaltung zu verbessemn.

Gruppenrichtiinienobjek i erkniipfungen
tuarz0Bpo-test

Aktuelle Gruppenichtlinienobjekt-verkniipfungen fiir
Computers

| Kein Yorra. ‘ Deakti.. |

Das Gruppenrichtlinienobiekt mit der hchsten Prioritat steht an erster Stelle.
Die Liste wurde von balz00zw-dc2 ads. mywn. de erhalten.

Neu | Hinzuiiigen... | Bearbeiten Mach oben |

Optionen.. | Lizchen... | Nachgntenl

™ Richtlirisnvarsibung deaktivisrsn

ok

| Abbrechenl Ulgemehmenl

3.3.8 Eigenschaften einer Gruppenrichtlinie

Sie konnen iiber Hinzufiigen Gruppen oder auch einzelne Nutzer aus dem Active Directory
erlauben die Gruppenrichtlinie zu lesen, zu bearbeiten oder zu iibernehmen. Wollen Sie
verhindern, dass ein Nutzer oder eine Gruppe die Gruppenrichtlinien iibernimmt, kénnen sie
dieses explizit verweigern. Verweigern schldgt hierbei immer das Recht Zulassen.
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Eigenschaften von tuarz06po-test EHE
Allgemeinl erknipfungen  Sicherheit |W’MI-FiIter|

Gruppen- oder Benutzemarmen:
@ DOMAMEMCONTROLLER DER ORGANISATION ;I
@ ERSTELLER-BESITZER
!ﬁ Organizations-Adminz [A05\0rganisations-Adminz)
€7 SYSTEM
L <4 TUARZ0EL0-Admind (ADS

UARZOBLO-Admin)

Hinzufiigen... | Entfernen |
Berechtigungen fiir TUARZOELO-Admind Zulazsen  Venweigerm

Wollzugriff O O =
Lesen O
Schreiben O
Alle untergeordneten Objekte erstellen O
Alle untergeordneten Objekte [dzchen O
Gruppenrichtlinie Lbermehmen O O LI

Klicken Sie auf "Enweitert"’, um spezielle =
Berech_tigungen oder enweiterte Einstellungen Enweitert |

anzuzeigen.
oK I Abbrechenl Ul_:emehmenl

3.3.9 Sicherheitskonfiguration einer Gruppenrichtlinie

3.3.3.3 Fehlende Rechte auf Gruppenrichtlinien fiir Teiladmins

Wenn ein Mitglied der Teiladmingruppe eine Gruppenrichtlinie anlegt, bekommt sein
Teiladminkonto automatisch das Recht die Gruppenrichtlinie zu bearbeiten wie in der
Abbildung 3.3.9 Sicherheitskonfiguration einer Gruppenrichtlinie dargestellt. Die anderen
Mitglieder der Teiladmingruppe bekommen das Recht nicht. Sollen diese auch die
Gruppenrichtlinie verdndern konnen, muss die Gruppe der Teiladmins explizit berechtigt
werden. Dies ist leider eine Einschrinkung der delegierten Administration im Active
Directory.

3.4 Loginskripte in der Domdne ads.mwn.de

Sinnvoller Einsatz:

Loginskripte konnen vielféltig in der Rechneradministration verwendet werden. Hiufige
Verwendung fiir Skripte ist das Anbinden von Laufwerken oder Druckern bei Nutzern, die
Installation von Software, die Anpassung von Benutzern oder Rechnerkonfigurationen,
Austausch von Dateien oder Andern von Registryeintrigen. Mit Skripten konnen auch
komplexere Aufgaben bewerkstelligt werden. Man unterscheidet in:

Computerskripten - laufen im Kontext des Systemaccounts
Benutzerskripten - laufen im Kontext des angemeldeten Benutzers

Skripte konnen wahlweise beim Starten oder Herunterfahren des Rechners oder beim An-

oder Abmelden eines Nutzers ausgefiihrt werden. Als Skripte konnen alle ausfithrbaren
Dateien angegeben werden.
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Schritt fiir Schritt Anleitung:

Loginskripte werden in den Gruppenrichtlinien hinterlegt. Offnen sie dazu den
Gruppenrichtlinieneditor fiir die gewiinschte Gruppenrichtlinie. Eine Kurzeinfithrung zu den
Gruppenrichtlinien finden Sie im Kapitel 3.2.

Unter Computerkonfiguration — Windows Einstellungen Skripts finden Sie die Skripte fiir
den Start oder das Herunterfahren des Rechners. Unter Benutzerkonfiguration — Windows
Einstellungen Skripts sind die Skripts fiir das An- und Abmelden des Benutzers hinterlegt.

i Gruppenrichtlinienobjekt-Editor

Datei  Akkion  Ansicht 7
I

Z§ BADWLRZPO-Server [balz00sw-de2. ads v« | | Hame
- Computerkonfiguration nmelden
D Softwaresinstellungen nbmelden
- B[ windaws-Einstelungen

Skripts (Start/HerunterFahren)

5@ sicherheitseinstellungen
[+ Administrative Yorlagen
Eﬁ Benutzerkonfiguration

-] Softwareeinstellungen
B[] Windows-Einstelungen

: Remoteinstallationsdienste
Skripts (Anmelden/Abmelden)
HP Sicherheitseinstelungen
[_7 ©rdnerumleitung

@ Internet Explorer-artung
-1 Adrministrative Yorlagen hd

< | L4 Erweitert #, Standard

3.4.1 Skripte in den Gruppenrichtlinien

Mit einem Doppelklick auf An- oder Abmelden &ffnen sich die Eigenschaften. Uber
Hinzufiigen 6ffnet sich ein Explorer-Fenster und sie konnen ein Skript in die
Gruppenrichtlinie einbinden. Das Skript wird dann mit der Gruppenrichtlinie abgespeichert.
Es konnen alle ausfiihrbaren Dateien (.exe, .vbs, .cmd usw.) hinterlegt werden.

Eigenschaften von Anmelden K E3
Skriptz |

Skripts zum Anrmelden fiir BADWLRZPO-Server

Marne: Parameter

||:u|:|r|. cmd Hach gben

[aeh unten

Bearbeiter. ..

Beabeten. |
Entfernen |

Klicken Sie auf das Feld unten, um die Skriptdateiet in diesem
Gruppenrichtinienobjekt anzuzeigen.

Dateien anzeigen... |

ak Abbrechen [lbemehmen |

3.4.2 Verwalten von Skripten fiir eine Gruppenrichtlinie
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Ein paar einfache Beispiele fiir Aufrufe in einer Batchdatei als Loginskript:

Net use h: \\nas.ads.mwn.de\%username %
Bindet das personliche Laufwerk eines Nutzers ein

Net use i: \\nas.ads.mwn.de\tuarfar$
Bindet das Projektverzeichnis fiir die Einrichtung TUARFAR an

Yologonserver%o\tools\netlogon\tools\con2pri\con2prt.exe /cd \Druckserver\Druckerl
Bindet freigegebenen Drucker als Standard an

Im Verzeichnis \\ads.mwn.de\NETLOGON\Scripte\Loginskript finden sich ein paar Beispiele
von Skripten.

3.5 Verwendung von Mandatory Profiles in der Domane ads.mwn.de

Mit Mandatory Profiles kann man einem Benutzer ein vordefiniertes Profil vorgeben. Das
Profil wird beim Login eines Nutzers vom Server geladen. Der Nutzer kann Verdnderungen
am Profil dann vornehmen. Mit dem Abmelden wird das Profil vom Rechner geléscht und
jegliche Anderungen am Profil gehen verloren.

Sinnvoller Einsatz:

Mandatory Profiles kommen an Windows Arbeitspldtzen zum Einsatz an denen man
vermeiden mochte, dass Nutzer Verdnderungen am System vornehmen konnen. Auch bietet
sich dadurch die Moglichkeit Voreinstellungen fiir Anwendungen zentral vorzugeben. Dies ist
vor allem bei 6ffentlichen Arbeitspldtzen, Kursrdumen oder Kiosk-PCs der Fall.

Voraussetzungen:
Um Mandatory Profiles in der Domine ads.mwn.de nutzen zu konnen miissen vier
Voraussetzungen erfiillt sein:

-Servergespeicherte Profile miissen zugelassen sein, dies kann man iiber die Gruppenrichtlinie

Computerkonfiguration — Administrative Vorlagen — System — Benutzerprofile - ,,Nur lokale
Benutzerprofile zulassen* deaktivieren erreichen.
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'Hi Gruppenrichtlinienobjekt-Editor

Dakei  Akbon  Ansicht 7
— =R 2
=} BADWLRZPO-Fool [w2ksrv33.Irz Irz-muy « | | Einstellung | Status |
E@ Computerkonfiguration 1&3} Benutzer bei Fehlschlag des serverges...  Micht konfiquriert
{3 Softwaresinstelungsn 1&3} Benutzer bei langsamen Yerbindungen ... Micht konfiquriert
: {1 Windows-Einstellungen 15 Eigentimer van servergespeicherten P, Micht kanfiguriert
ED Administrative Worlagen E‘_ﬁ Langsame Metzwerkyverbindungen nicht, .. Micht kanfiguriert
5 % ;\:ZSEDI_:\'S'KDMWHEH':E” ﬁ} Maximale Wiederholungswersuche zum ... Micht konfiguriert
T (] k
% Esrni;ltt:erproﬁle @' Propagierung von Anderungen an serv...  Michk konfiguriert
_____ (31 Anmeldung — &‘Remntebenutzerproﬁl abwarten Micht: konfiguriert
,,,,, (2 Datentragerkontingents &‘ Sicherheitsgruppe "Administratoren” zu...  Micht konfiguriert
-(2] Metzwerkanmeldung %‘ Windows Installer- und Gruppenrichtlini...  Micht konfiguriert
..... (2] Gruppenrichtlinien @ Zeitlirnit FOr Dialogfelder Micht konfiguriert
..... (L] Remoteunterstitzung &' Zeitlimit For langsarne Yerbindungen Fir,..  Micht kanfiguriert
..... [ svstemwiederherskellur (W Zwischengespeicherte Kopien von serv...  Micht konFiguriert
- Fehlerherichterstattu_m_lll
1] | 4 % Erweitert #, Standard

3.5.1 Wichtige Gruppenrichtlinie: Nur lokale Benutzerprofile zulassen

-Der Eigentiimer von servergespeicherten Profilen darf nicht {iberpriift werden. Das kann
man erreichen, indem man die Gruppenrichtlinie Computerkonfiguration — Administrative

Vorlagen — System — Benutzerprofile — ,,Eigentiimer von servergespeicherten Profilen nicht
priifen aktiviert.

Tm Gruppentichtlinienobjekt-Editor

Daksi  Aktion:  Ansicht ?
= | E2mE B2

Ej‘ tl_.!arzﬂﬁpo-mitarb [balz00sw-dcz, ads.mw | | Einstellung l Stakus |

Computerkonfiguration {= Eigentimer von servergespeicherten Profilen nicht priifen Ekkiviert

; ;J Softwareeinstellungen ﬁy Iwischengespeicherte Kopien von servergespeicherten Prafilen 16, Micht kanfiguriert

-1 Windows-Einstellungen g Langsame Metzwerkyerbindungen nicht erkennen Micht: kanfiguriert

- fdmin?strative Yorlagen {5 Zeitlimit Fiir langsame Yerbindungen fir Benutzerprofile Micht konfiguriert

& ‘j Windows-kamponenten g’Remotebenutzerprofil abwarten Micht konfiguriert

ﬁ% Benutzer beilangsamen Yerbindungen zum Bestatigen auffordern HMicht konfiguriert

éﬁ Zeitlirnit fiir Dialogfelder Micht konfiguriert

(3 Armeldung % Benutzer bei Fehlschlag des servergespeicherten Profils abmelden  Micht konfiguriert

[ Datertragerkantingents = =4 Maximale Wiederholungsversuche zum Entladen und Aktualisieren...  Micht konfiguriert

(7 Metzwetkanmeldung % Sicherheitsgruppe “Administratoren” zu servergespeicherten Profi..,  Micht konfigurierk
(27 Gruppenrichtlinien é‘s Propagierung von Anderungen an servergespeicherten Profilen a...  Micht kenfiguriert
(27 Remoteunterstitzung % Mur lokale Benutzerprofile zulassen Deakkiviert

(L Systemwiederherstellung % ‘windows Installer- und Gruppenrichtliniensoftware-Installationsd. .. Micht konfiguriert
[ Fehlerberichterstattung

i [ windows-Dateischoez =] | 4 I3
| | L Ervegitert }\ Standard

3.5.2 Wichtige Gruppenrichtlinie: Eigentiimer von servergespeicherten Profilen nicht priifen

-Loopbackverarbeitung fiir Computerkonfiguration — Administrative Vorlagen — System —

Gruppenrichtlinien - ,,Loopbackverarbeitungsmodus fiir Benutzergruppenrichtlinien*
aktivieren einschalten

-30-



'fii Gruppenrichtlinienobjekt-Editor

Datei  Akbion  Ansicht 7

€5 BmER 2

::_j BADWLREPO-Pool [weksrv33.rz.Irz-muia | | Einstellung  # | Status |~
E@ Computerkanfiguration @ akrualisizrung der Computerrichtinie durch Benutzer entf..,  Micht konfiguriert
[:' Softwareeinstellungen = Datentragerkaentingent-Richtlinierverarbeitung Micht konfiguriert

[:l Windows-Einstelungen }3'[ Genetieren von Richtlinienergebrissatzdaten durch inker...  Micht konfiguriert
(=100 Admiristrative Yorlagen

- " @ Gesamtstrukturibergreifende Benutzerrichtlinien und ser...  Micht konfiguriert
D Windows-Kampanenten =W Gruppenrichtlinien zur Erkennung won langsamen werbind. .. Micht konfiguriert

=3 SDwi:Bem ; i @ Gruppenrichtlinien-Aktualisierungsintervall Fir Computer Micht konfiguriert
----- enutzerprofile

_____ [0 Skripts @ Gruppentichtlinien-aktualisierungsintervall Fir Domanenc...  Micht konfigurisrt

_____ [ &nmeldung — & Hintergrundaktualisierung der Gruppenrichtlinie deakkivie...  Micht konfiguriert |

_____ [ Datentragerkantingsnte % Immer lokale ADM-Dateien Fir den Gruppenrichtlinien-Edi...  Micht konfiguriert
(2] Netewerkanmeldung = IP-Sicherheitsrichtliniener arbeitung Micht konfiguriert

423 Gruppentichtlinien = beicungsmodus Fiir Benukzergruppentichtlinie Ak

..... [Z1 Remoateunterstittzung & Ordnerumleitungs-Richtlinienverarbeitung

..... [ systemwiedetherstellur =W Protokolierung des Richtlinienergebnissatzes deaktivieren  Micht korfiguriert =
=-E3 Fehlerberichterstattici;l fl | 3 H

< | 4 Erweitert A Standard

|
3.5.3 Wichtige Gruppenrichtlinie: Loopbackverarbeitungsmodus fiir Benutzergruppenrichtlinien

-Lokale Umgebungsvariable manprof muss am lokalen Computer gesetzt sein und auf den
Pfad zu dem Profil verweisen.

Umgebungsvariablen K E
r~ Benutzervariablen Fir a282295
\ariable | Werk |
Environmentiari... C:\ProgrammelGemeinsame DateieniIns. ..
TEMP %USERPROFILE%:\Lokale Einstellungen. ..
TP %USERPROFILE%:, Lokale Einstellungen. ..
heu Bearbeiten Léschen |
~ Systemwvariablen
Variahle |Wert :I
ComSpec  CIyWINDCW Sheystem3Ziomd, exe I |
FP MO, MO
Meu | Bearbeiten | Liischen |

QK I Abbrechen |

3.5.4 Hinzufiigen einer Umgebungsvariable

Schritt fiir Schritt Anleitung:
Sie brauchen dazu ein Nutzerkonto A zum Anlegen des Profils und ein Nutzerkonto B mit
lokalen Adminrechten zum erzeugen des Mandatory Profiles.

- Melden Sie sich an einem Rechner mit dem Nutzer A an, dies kann ein lokaler oder
ein Doménennutzer sein.

- Konfigurieren Sie das Benutzerprofil nach Ihren Vorstellungen. Einige Einstellungen
wie die Ordneroptionen konnen Sie bequem im Profil anpassen. Auch manche
Einstellung von Programmen lassen sich im Profil leichter konfigurieren. Haufig
miissen beim ersten Start Eulas bestitigt oder Assistenten noch abgearbeitet werden.
Dies konnen sie so dem Profil mit geben.
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- Wenn Sie mit der Konfiguration des Profils nach Thren Vorstellungen fertig sind,
melden Sie sich ab.

- Melden Sie sich mit dem Nutzer B an der Maschine an.

- Wechseln Sie nach Systemsteuerung — System — Erweitert

Systemeigenschaften K
Computernarne | Hardware
Automatizche Updates I Femote

Sie miiszen als Administrator angemeldet sein, un disse Anderungen
durchfiihren zu kinnen.

— Syztemleistung

Visu_elle Effekte, Prozessorzeitplanung, Speichernutzung und »wirtueller

Speicher
Einztellungen |

r— Benutzerprafile

Desktopeinstellungen bezliglich der Anmeldung

Einstellungen

i

r~ Starten und ‘Wiederherstellen

Spstemstart, Spstemfehler und Informationen zur Problembehebung

Einstellungen |

Umgebungevariablen | Eehlerberichterstattungl

ok I Abbrechen [IBernehmen

3.5.5 Systemeigenschaften aus der Systemsteuerung

-Starten Sie Benutzerprofile - Einstellungen

., Benutzerprofile speichern Deskkopeinstelungen und andere
Q% Informationen dber ein Benutzerkonto, Sie kénnen auf jedem
Computer, den Sie verwenden, ein anderes Profil erstellen. Sie
kinnen aber auch ein servergespeichertes Profil wahlen, das
auf jedem Computer, den Sie verwenden, gleich ist.

auf diesemn Computer gespeicherte Profile:

Mame | GrﬁBe| Tvp | Skatus | G@e... |*
A0S\ aZ82296 852 KB Lokal Lokal
] B

LRZ\a262293 S04 KB Lokal
LRZ\azE62295 834 KB Lokal Lakal
LRZ\az62296 53,8ME  Lokal Lokal
LRZ\a282208 1,76 MB  Lokal Lokal
LRZ\MBSA 75,8ME  Lokal Lokal o
LRZ\sophos Z31KE  Lokal Lokal LI
WP EDWNd) 2 7R 200 AN R 1alal I Aleal
Typ andern Lischen Kopieren nach |

Klicken Sie hier, urn neue Benukzerkonten zu erstellen.

Ok I Abbrechen

3.5.6 Ubersicht iiber die lokalen Benutzerprofile am Rechner
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-Markieren Sie das vorhin erzeugte Benutzerprofil und wihlen Sie ,,Kopieren nach®.

Kopieren nach EHE

r~Profil kapieren nach

I Ciitemp

Durchsuchen |

Abbrechen |

[~ Benutzer

' Jeder

Andern |

3.5.7 Verallgemeinern und kopieren des Profils in einen freien Ordner

-Hier miissen Sie nun ein Verzeichnis hinterlegen, in welches die Dateien des Profils kopiert
werden. Vorsicht, alle Dateien in dem Verzeichnis werden iiberschrieben. Als zweiten
Punkt miissen Sie die Benutzergruppe auswéhlen, die mit dem Profil arbeiten soll. Hier
miissen Sie die lokale Gruppe Jeder auswihlen. Es folgt dann noch eine Warnung, die Sie
bestitigen und dann wird das Verzeichnis in das angegebene Verzeichnis kopiert.

-In dem Verzeichnis finden Sie nun das Profil mit der iiblichen Profil-Ordnerstruktur.

Datei  Bearbeiten  Ansicht  Fawvoriten  Extras 7 | .';'
o zuriick = €9 - (3 | ! Suchen ordrer | (v 8 X ) | [+
Adresse Iu_; C:htemp m‘ ;I = wiechseln 2y
Mame = I Grifie | Tvp [ Geandert am I Attribute I
E.‘f\nwe.l]gkl_l]ggQQEEDHE Dateiordner 14,01,2009 14120 RH
I[C1Cookies Dateiordner 17.06,2004 16:20 5
E'['jDateien won a2g8228s Dateiordner 15,04, 2009 1556 R
[CIDesktap Dateiordner 14.01.2009 14:22
Druckumgebung Dateiordner 17.06,2004 17:10 H
'i,“?Favoriten Dateiordner 14.01.2009 14:21 R
Metzwerkumgebung Dateiordner 15.04,2009 15:55 H
SendTo Dateiordner 14,01,2009 14:20 H
I Startment Dateiordner 17.06,2004 17:10 R
Warlagen Dateiordner 17.06.2004 17:10 H
- 2uletzt verwendete Dokumente Dateiordner 24,04.2009 11:05 RH
& nkuser, dat FEE KE  DAT-Datei 15.06.,2009 135:45 HA
< nkuser.ini 1KE Korfigurationseinst...  24.04.2009 11:10 HS4
= nkuser pol 4 KE POL-Datei 24.04.2009 11:00 RHS&
E] Sti_Trace.log 0KE  Textdokument 17.06.2004 17:12 &
{15 Objek(e) [771 kB | 'd Arbeitsplatz 7

3.5.8 Ubersicht iiber ein Nutzerprofil fiir Windows XP

-Kopieren Sie nun den Inhalt des Ordners auf einen zentralen Ablageort, der von jedem
Benutzer, der die Rechner nutzen soll, erreicht werden kann. Wir empfehlen dafiir auf dem
NAS-Filer den Public-Ordner in Ihrem Projektverzeichnis. Das wire z.B. fiir die Fakultit AR
die Ablage \\nas.ads.mwn.de\tuar\far\public\Profil\Pool.man.

-Damit das Profil auch ein Mandatory wird, muss noch die Datei ntuser.dat in ntuser.man
umbenannt werden.
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-Den Pfad miissen Sie in der Variable manprof lokal am Rechner einstellen. Sie konnen dies
manuell iiber die Systemsteuerung — System — Erweitert — Umgebungsvariablen oder per
Skript iiber die Kommandozeile:

\\ads.mwn.de\NETLOGON\Tools\setx\setx.exe —m manprof
\\nas.ads.mwn.de\tuar\far\public\ProfilNPool.man

-Sie konnen das Profil auch in einem bestimmten Rahmen nachtréiglich dndern. Es ist moglich
weitere Desktopverkniipfungen oder Favoriten hinzuzufiigen und Konfigurationen fiir
Anwendungen in dem Ordner Anwendungsdaten zu veridndern. Erfahrene Administratoren
konnen auch die ntuser.man mit dem Tool regedit laden und dort direkt Registrykeys
verdndern.

Troubleshooting:
Es gibt verschiedene Griinde warum ein Mandatory Profil nicht geladen wird. Anbei noch ein
paar Tipps zur Fehlersuche.

gpresult:

Der Kommandozeilenbefehl gpresult liefert sehr gute Informationen fiir die Fehleranalyse. Im
oberen Teil konnen Sie unter zwischengespeicherte Profile sehen, ob der Pfad zu dem Profil
erkannt wird und unter den angewendeten Gruppenrichtlinienobjekten muss Ihre
Gruppenrichtlinie auftauchen, in der Sie den Loopback und die Verwendung von
Servergespeicherten Profilen erlauben.

\ZWINDOWS" system32' crnd.exe

AE0P-Daten fiir LRZ~a282296 auf WZKTSRU1i: Protokollmodus

Betriehssystemtyp: Microsoft(R> Windows<(R> Server 2083 Standard Editio
n

Betriebssystemkonf iguration: Mitgliedsserver

Betriehssystemversion: 5.2.3798

Terminalservermodus: Anvendungsserver

Btandortname : Standardname—des—ersten—-Standorts
Zwischengespeichertes Profil:ss18.156.7.10\tse—prof5-W2K3\a282296.LRE

Lokales Profil: N:~\Dokumente und E1n;tellungen\a232296

Langsame Uerhindung? Nein

COMPUT EREINSTELLUNGEN

CH=WZKTSRU1 . 0U=WU2k3ITEE,  DC=1r=.DC=1rz—mnuenchen . DC=de

Letzte Gruppenrichtlinienanwendung: 15.86.2007, um 13:33:27
Gruppenrichtlinieanwendungy von: w2kspru34. 1lrz. lrz—muenchen.de
Schuwellenwert fiir langsame Uerhindung:588 khps

Domdnenname = 1rz

Domadnentyp: Windows 28688

Angewendete Gruppenrichtlinienohjekte

H2k3-TSE-Server
LRZ-Default
Richtlinien der lokalen Gruppe

3.5.9 Ergebnis einer Abfrage mit gpresult
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3.6 Vergaben von Rechten auf Ressourcen in der Domane ads.mwn.de

Eine der wichtigsten Aufgaben im Active Directory ist die zentrale Steuerung des Zugriffs auf
Ressourcen in der Domine ads.mwn.de. Wichtige Ressourcen, die alltdglich verwendet
werden, sind dabei Drucker, Computer oder Dateiablagen. Das Active Directory bietet die
Moglichkeit einzelnen Benutzern oder aber auch mehreren in Berechtigungsgruppen
organisierten Nutzern den Zugriff auf Ressourcen zu erlauben, einzuschrinken oder gar zu
verbieten.

Sinnvolle Verwendung

Rechte auf Ressourcen sollten wenn moglich immer tiber Gruppenmitgliedschaften vergeben
werden. Dabei kann eine Gruppe eine Rolle am Lehrstuhl (z.B. Hiwis) darstellen, der man
bestimmte Rechte auf verschiedene Ressourcen zuweisen mochte. Bei einer Anderung der
Mitglieder dieser Rolle muss dann lediglich noch das jeweilige Benutzerobjekt aus der
Gruppe entfernt oder hinzugefiigt werden. Bei einer einzelnen Zuweisung von Rechten
passiert es hingegen leicht, dass Rechte vergessen werden. Ein Nutzerobjekt kann natiirlich
auch Mitglied in mehreren Gruppen sein, oder eine Gruppe ist Mitglied in einer anderen
Gruppe, dann kumulieren sich die Rechte des Nutzers, es sei denn ein Recht wurde explizit
irgendwo verweigert.

3.6.1 Anlegen einer Gruppe:

Starten Sie das ADUC - Active Directory-Benutzer und —Computer Tool und wechseln sie zu
ihrem Teilast. Uber einen Rechtsklick auf die OU mit der Bezeichnung F bekommen sie das
Kontextmenii Neu — Gruppe.

-.‘_"J' Active Directory-Benutzer und -Computer

@ Datei  Akkion  Ansicht  Fenster 7
e~ | EE B XFER 2B @BV
=l AR B F 0 objekte
(€3] FAR
E‘ @ Marne Tp Be
(#-{£F] Computers
-{&] Contacts In digser Ansick
{53 Groups
-l Objektverwaltung zuweisen. ..
@ o M erschisben. ..
=500 Suchen...
@ Uszers
o @ o1 e |
(<] 102 Alle Aufgaben O
(<) 103
@ 04 Ansicht 4
@ Lol Meues Fenster
(€8 Loz _
: Ausschneiden
-] L3 )
() Lo4 Lischen
@ LS Urmbenennen
@ LOE Aktualisieren
@ La7 Liske exportieren, ..
% tgg Eigenschaftan
..
(€ L1n Hilfe
H-{&] L1 I

Vergeben Sie in dem folgenden Assistenten einen Gruppennamen. Beachten Sie dabei das
verbindliche Namenskonzept fiir die ADS-Domine. Wihlen sie als Gruppenbereich Global
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und als Gruppentyp Sicherheit (das sind die Standardeinstellungen) und bestétigen Sie den
Assistenten.

Neues Objekt - Gruppe

@ Erstellenin:  ads. rwn.defMWN/TUARFAR GroupsF

GFUPRENNATTE:
| TUARFARGF-Hivis|

Gruppenname (Pra-windows 20007:
| TUARFAR.GF-Hinis

Gtuppenbersich——————— Gruppentyp
" Lokal (in Domane) & Sicherheit
@ Global € werteilung
" Uriversal

Ok I Abbrechen |

Als néchstes dndern Sie die Mitgliedschaft der Gruppe. Markieren Sie die Gruppe im ADUC -
Active Directory-Benutzer und —Computer Tool und lassen sie sich iiber die rechte Maustaste
die Eigenschaften der Gruppe anzeigen. Im Reiter Mitglieder finden Sie die aktuellen
Gruppenmitglieder.

Eigenschaften von TUARFARGF-Hiwis E
Allgemein  Mitgliedsr I Mitglied von | Werwalet von | UNIxAtibute |

Mitglieder:

MHame | Active Directory-Ordner |

Entfernen |

ok, | Abbrechenl UI_:ernehmenl

Uber Hinzufiigen startet ein Assistent, iiber den Sie einzelne Nutzer aus dem Active Directory
der Gruppe hinzufiigen konnen. Sie konnen die Kennung direkt eingeben und priifen lassen,
wenn Sie diese wissen, oder iiber erweitert nach einem Nutzer im Active Directory suchen
lassen.
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Benutzer, Kontakte, Computer oder Gruppen wahlen HE

Obijektyp:
IBenulzer, Gruppen oder Andere Objekte Objekttypen... |
Suchpfad:

Iads mwh.de Pfade... |

Geben Sie die zu verwendenden Objekinamen ein (Beispisle]):

| I amen Wberpriiten |

Enweitert... | ] I Abbrechen |

A
3.6.1 Hinzufiigen von Objekten
Benutzer, Kontakte, Computer oder Gruppen wihlen EHE
Obijekttyp:
IE enutzer, Gruppen oder Andere Dbjekte Objekitypen...
Suchpfad:

Iads.mwn de Pfade...

Allgemeine Abfragen I

Name: IBeglnnl mit j Imusterllau Spalten... |
Eeschrebung: IBeginm it j I Jetzt suchen
™| Deaktivierte Konten Eeenden |

I | Hicht-ablaufende Kenrpirter

Tiage seit der [etzten Anmeldung: I i

&

Ok Abbrech
Suchergebnisse: ﬂl
Mame [RDM E-Mail-Adresse Beschieibung Ordner

€ ¢ nde  Te ;

3.6.2 Erweiterte Suche von Objekten im Active Directory

Als Suchkriterium sind LRZ-Kennung oder Nachname moglich. Uber ,,Jetzt suchen® startet
die Suche. Das Ergebnis wird im unteren Teil angezeigt. Wihlen sie dann den gewiinschten
Nutzer aus und fiigen sie ihn iiber OK der Gruppe hinzu.

Benutzer, Kontakte, Computer oder Gruppen wihlen EHE
Objekttyp:
IBenutzer, Gruppen oder Andere Objekte Objekttypen... |
Suchpfad:

Iads.mwn.de Pfade... |

Geben Sie die zu verwendenden Objektnamen ein [Beispiele]

=2i99zuv [z99%uvErmytun. de Namen Uberpriifen |

o | sacen_|

&

3.6.3 Der Nutzername wird aufgelost

Zum Abschluss des Assistenten erfolgt eine Ubersicht der aktuellen Mitglieder in der Gruppe.
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Eigenschaften von TUARFARGF-Hiwis HE

Algemein  Mitglisder | Mitglied von | Werwaltet vonl LIME=-Attribute |

Mitgleder:
Name | Active Directory-0rdner |
ﬁ 2i99zuy adsg.mun.de Ak TU U gers

{Hirzufligen.. | Erremen |

Ok, | Abbrachenl Upemahmanl

3.6.4 Ubersicht der aktuellen Mitglieder in der Gruppe

3.6.2 Vergeben von Rechten auf Dateiebene auf nas.ads.mwn.de

Starten sie den Windows Explorer und navigieren in das Verzeichnis, fiir das sie die Rechte
setzen wollen. Markieren sie den Ordner und wihlen tiber das Kontextmentii iiber die rechte
Maustaste den Punkt Eigenschaften aus. Im Reiter Sicherheit konnen sie die bestehenden
einfachen Berechtigungen fiir Dateien und Ordner unterhalb des aktuellen Verzeichnisses
sehen und bearbeiten.

Eigenschaften von Hiwi EHE
Allgemein  Sicherheit |\-"0rherige Versionenl Anpassenl

Gruppen- oder Benutzernamen
!ﬁ Damdnen-Adines (A0 550 omaEnen-Adming)
!ﬁ TUARFARGM-&dmins [AD5TUARFARGM-Admins)

Hinzufiigen. .. | Entfemen |

Berechtigungen fiir ]
badwlrzgv-nasadming Zulaszen  Wenweigem

Wollzugrift o =

Endem O

Lesen, Ausfikhren |

Ordnerinhalt auflisten |

Lezen |

Schreiben O LI
Klicken Sie auf "Enseitert”, um spezielle =
Berechtigungen oder enweiterte Einstellungen Erweitert |
anzuzeigen.

0k, I Abbrechen [Eemehmen | Hilre |

3.6.5 Verwalten von Berechtigungen fiir einen Dateiordner

Sie konnen nun iiber Hinzufiigen weitere Gruppen oder Nutzer fiir diesen Ordner berechtigen.
Dazu verwenden sie wieder den gleichen Assistenten wie bereits oben beschrieben. Wenn
moglich sollten Sie immer mit diesen Berechtigungen arbeiten. Im allgemeinen Betrieb
reichen drei Berechtigungsstufen:
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Lesender Zugriff:
Wallzugriff
Andermn
Lezen, Ausfubren
Ordnerinhalt auflizten
Lezen

Schreiben

O O
O O
O
O
O

O

3.6.6 Leserecht fiir einen Nutzer oder Gruppe

Wenn Sie einer Nutzergruppe nur einen lesenden Zugriff geben wollen verwenden Sie diese
Stufe. Die Nutzer konnen dann Dateien 6ffnen, den Inhalt lesen, aber nicht verdndern. Dateien
konnen an einen anderen Ort kopiert werden.

Schreibender Zugriff:
Woallzugriff O (M|
Bndern (M|
Leszen, Ausfuhren O
Ordneninkalt auflisten O
Lezen (M|
Schreiben (M|

3.6.7 Schreibrecht fiir einen Nutzer oder Gruppe

Wenn Sie mochten, dass die Nutzer die Dateien dndern oder neue Dateien und Ordner anlegen
sollen, verwenden Sie dieses Recht.

Vollzugriff:
Vallzugriff M O
Endermn O
Lezen, Ausfiihren O
Ordnerinhalt auflisten a
Lezen a
Schreiben O

3.6.8 Vollzugriff fiir einen Nutzer oder Gruppe

Vollzugriff sollten sie wenn mdglich nicht vergeben. Uber Vollzugriff hat der Nutzer die
Moglichkeit selbst Rechte zu setzen und kann dem Teiladministrator die Zugriffsrechte
entziehen.

Erweiterte Sicherheit:

Die Schaltfliche Erweitert bietet zusidtzliche Moglichkeiten Rechte zu setzen. Die erweiterten
Rechte brauchen sie fiir folgende Tétigkeiten:

-Durchbrechen der Vererbung

-Berechtigungen nach unten im Dateibaum ersetzen
-Setzen von sehr feingranularen Rechten
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Erweiterte Sicherheitseinstellungen fiir Hiwi

Berechtigungen Uberwachungl Besitzerl Effektive Berechtigungenl

Weitere |nformationen Lber zpezielle Berechtigungen erhalten Sie, indem Sie die Berechtigung auswahlen
und auf "Bearbeiten' klicken.

Berechtigungseintrage:

Domanensddming b, Vollzugriff Yimas.adz.mwn....
Zulazs.. TUARFARGHM-admin..  Yollzugriff “wnas.ads.mwn....  Diesen Ordner, Unter...

Hinzufiigen... Bearbeiten... Enffernet

Berechtigungen ubergeordneter Objekte, sofern vererbbar, Uber alle untergenordneten Objekte
verbreiten, Diese Objekte inklugive den hier definierten Eintragen mit einbeziehen.

Berechtigunaen fir alle untergeordneten Objekte durch die angezeigten Eintrage, sofern anwendbar,
erzelzen.

Weitere Infarmationen Uber Zugiiffssteusiung

0k, I Abbrechen [bermehmen

3.6.9 Erweiterte Dateirechte fiir komplexere Dateirechte

3.6.3 Vergeben von Rechten auf Drucker in der Domidne

Sie konnen auch die Berechtigungen auf Drucker iiber die Benutzerverwaltung des Active
Directory steuern. Wenn Sie einen Netzwerkdrucker freigeben, dann miissen sie die Rechte
auf diesen iiberarbeiten. Leider sind die Standardrechte ndmlich hier sehr grofziigig, sodass
jeder Dominenbenutzer auf dem Drucker zunichst drucken konnte. Andern sie dazu die
Rechte fiir den Drucker wie folgt:

-Entfernen Sie die Gruppen Hauptbenutzer, Benutzer und Jeder falls vorhanden.

-Fiigen sie explizit die Gruppen oder Benutzer hinzu, die Drucken sollen und berechtigen sie
diese.

-Geben sie den Teiladmins das Recht die Drucker und Dokumente zu verwalten.
-Geben sie der Gruppe Ersteller-Besitzer das Recht die (eigenen) Dokumente zu verwalten.

Ersteller-Besitzer sind jeweils die Nutzer die gerade einen Druckjob abgesetzt haben und die
sollen ihren Druckjob selbst auch 16schen konnen.
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E Eigenschaften von HP 2000C EE

Allgemein I Freigabe I Anzchlizze | Eneitert
Farbverwaltung Sicherheit | Gerdtesinstellungen | Dienste

ﬁi TUARFARGF-Mitarb [AD54TUARFARGF-Mitarb)
ﬁ TUARF&RGM-24dmins (AD5SWTUARFARGM-Admins)

ﬂinzuf'u'gen...l Entfermen |

Berechtigungen fiir &dministrataren Zulassen  Wenweigern

Drucken
Drucker venwalten
Dokumente venwalen

OpEA™
Ooooag

Speziclle Berechtigungen

Klicken Sie auf "Enmeitert”, um speziele :
Berechtigungen oder enweiterte Einstellungen Enweitert |

anzuzeigen.
0K I Abbrechenl UI_Jernehmenl

3.6.10 Vollzugriff fiir die Gruppe Administratoren

25 Figenschaften von HP 2000C K E3
Allgemein I Freigabe | Anzchliizze I Emweitert
Farbvenwaltung Sicherheit | Geratesinztellungen I Dienzte

Gruppen- oder Benutzernamen:

!ﬁ Adminiztratoren [0S Administratoren)
| $ERSTELLER-BESITZER
!ﬁ TUARFARGF-Mitarb [ADSNTUARFARGF-Mitarb)
!ﬁ TUARFARGHM-Adming [ADSATUARFARGM-&dmins)

ﬂinzufi.jgen...l Entfemen |

Berechtigungen fir ERSTELLER-BESITZER ~ Zulassen  Venweigem

Drucken

Drucker venwalen
Dokumnente venwalen

OoEO0
oooog

Spezielle Berechtigungen

Klicken Sie auf "Enweitert”, um zpezielle -
Berechtigungen oder enweiterte Einstellungen Erveitert |

anzuzeigen,
Ok, I Abbrechenl Ulgemehmenl

3.6.11 Dokumente Verwalten fiir die Gruppe Ersteller-Besitzer

3.6.4 Beschrinken der Anmeldung an einem Rechner

Nachdem ein Rechner in die Doméne ads.mwn.de aufgenommen ist, konnen sich alle
Mitglieder der Gruppe Doménenbenutzer, dies sind im Prinzip alle Besitzer einer LRZ-
Kennung, an dem Rechner lokal anmelden. Das ist leider eine Standardeinstellung. Mochte
man das verhindern, kann man die Mitgliedschaft fiir die lokale Nutzergruppe ,,Benutzer*
anpassen.
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Offnen Sie dazu iiber Systemsteuerung — Verwaltung die Computerverwaltung.

LI Computerverwaltung

=] patei  Aktion  Ansicht Fenster 2
- D@ XEFBR DB
Q Computerverwaltung (Lokal) Mame Beschreibung
& @ System @Administratoren Administratoren haben uneingeschra, ..
? Ere?gnisanzeige L #Benutzer Benutzer kinnen keine zufiligen od...
E‘% E:EEI:QBE::LEETT:;EEW gGéste Gaste besitzen standardmafig diesel. ..
O s gHaupﬁJenuner Hauptbenutzer besitzen die meisten ...
i-|Z) Benutzer . ok ] . .
I & gNeizwerkkonﬁgurahons. .. Mitglieder dieser Gruppe verfigen d...
@ Leistungsprotakalle und War @Remot&deskmpbenutzer Mitglieder dieser Gruppe haben die B..,
: i g Gerste-Manager gReplikaﬁons-Operator Unterstitzt Dateireplikation in Doma...
=] & Datenspeicher @Siﬁerungs{)peramren Sicherungs-Operatoren kinnen Sich...
L EER Wechselmedien @Debuggerbenuher Debuggerbenutzer kinnen Prozesse...
i Defragmentierung @Hilﬁedienstgruppe Gruppe fir das Hilfe- und Supportce. ..
; i3 Datentragerverwaltung gSDphosAdministrator SophosAdministrators kinnen Sopho. ..
] & Dienste und Anwendungen gSDDhosOnAccess Enthalt Konten, die von Sophos Anti...
@SophosPowerUser SophosPowerlsers kiinnen Sophos ...
QSDDhosUser SophosUsers kinnen Sophos Anti-Vir,..
b H

3.6.12 Lokale Benutzerverwaltung in der Computerverwaltung

Markieren sie die Gruppe Benutzer und 6ffnen iiber die rechte Maustaste die Eigenschaft der
Gruppe. Es werden Thnen die Mitglieder der Gruppe angezeigt. Unter den Mitgliedern
befindet sich nun auch die Gruppe ADS\Doménen-Benutzer. Entfernen sie diese Gruppe nun
und fiigen die Benutzer oder Gruppen hinzu die sich in Zukunft an dem Rechner anmelden
sollen.

Eigenschaften von Benutzer

Allgemein |

L
Efi Benutzer

Beschreibunag: =1 aber nicht die mei
Mitglieder:
ﬁ ADSYDomanen-Benutzer

ﬁ NT-AJTORITAT \duthentifizierte Benutzer [5-1-5-11)
!ﬁ NT-AUTORITATWNTERAKTIY (5-1-5-4)

Hinzufiuigen... Eritferien

[ 1] ] [ Abbrechen ] Ubemshmen

3.6.13 Mitglieder der lokalen Gruppe Benutzer mit der vordefnierten Gruppe ads\Doménen-Benutzer
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Eigenschaften von Benutzer

Allgemein |

o
Eﬁ Benutzer

Beschreibung: |3n aber nicht die meisten herkommlichen Anwendungen.l

ﬁ MT-aUTORITAT Authentifizierte Benutzer [5-1-5-11)
ﬁ NT-AUTORITATAMNTERAKTIY [5-1-5-4)

Hinzufiigen... H Entfernen ]

[ ok ] [ Abbrechen ] [UI_:ernehrnen]

3.6.14 Mitglieder der lokalen Gruppe Benutzer mit einer explizit hinzugefiigten Gruppe

3.7 Anbinden des Storages nas.ads.mwn.de fiir nicht Domadnenrechner

Fiir nicht in die Doméne integrierte Rechner ist es notwendig die Anbindung an den Storage
nas.ads.mwn.de manuell vorzunehmen.

3.7.1 Einmaliges Anbinden des Storages

Manchmal ist es notig von einem beliebigen Rechner im MWN auf die zentrale Dateiablage
zuzugreifen. Dies kann man relativ unkompliziert erledigen.

Gehen Sie hierzu iiber Start — Ausfiihren (alternativ die Tastenkombination Windows + R)
und geben hier den UNC-Pfad \\nas.ads.mwn.de ein.

Ausfiihren

5 Geben Sie den Namen eines Programms, Crdners,
Dokuments oder einer Internetressource an.

Offnen: |L as.ads.mwn.de ~

[ QK J [ Abbrechen ] [Qurd'lsuchen... ]

3.7.1 Verbinden mit nas.ads.mwn.de iiber Start - Ausfiihren

Nach kurzer Zeit (<30 sec) erscheint ein Anmeldefenster. Geben sie hier nun als
Benutzername ihre LRZ-Kennung und ihr Passwort ein.
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Verbindung zu badwlrz-fnnas.ads.mwn....

Verbindung mit nas.ads. mwn.de wird hergestellt

Benutzername: | € ads\risszuy it |

Kennwort: | LTI Y] |

PIX

3.7.2 Anmeldedialog

Nach kurzer Zeit sollte im Windows Explorer eine Ubersicht iiber alle freigegebenen Ordner
auf dem zentralen Ablagesystem zu sehen sein. Sie finden dort unter anderem:

-Thr personliches Verzeichnis mit dem Namen ihrer LRZ-Kennung
-die Fakultidtsverzeichnisse, darin verbergen sich die jeweiligen Institutsverzeichnisse
-mwntemp — ein Verzeichnis fiir die kurzzeitige Ablage von Dateien, eventuell fiir den

Austausch innerhalb des MWN

? \inas.ads.mwn.de

:u:rE;::_r. IJ Ii'ms.,adsmpmdg

Hetzwerkaufgaben
P Netrweriressource hnsufigen

Temp-Verzeichnis

r‘Sﬂm Firmen- oder
Hmmtmu-k ginnichten

< Drahtlosnatmwerk Rir Haim-
v

Projektverzeichnisse
der einzelnen
Einrichtungen .

e

Andere Orte
oy Ads
Personliches Verzeichnis

Datel Bearbeiten Ansicht Favoriten Exfras 7

Qus - @ - F Pawe i

ordner | [133]
v [ wedsen
| Name & Kommentare
o badw Bayarische Akadermia der issenschaftan
iz Imbi Fakuitht fir Biologie
g Fakuftst flr Speach- und Literaturwsssenschaften
Temporares Yerzeichnis
umr Fakaiftat fir Architsir
th-tw Faluitat fir Bauingeriewr- Und Yermessungswesen
= tuch Fakuitat fir Chemie
= tusl Faiuitit fir Bsktrotechnik und Informationstachni
i hin Fakuitat fir Informati
i tuma Zentrum Mathemati
i tume Fakultat fr Medion
o turmie Fakuitst fir Maschinenwesen
i Fauitat fir Sportwissenschaft
o tuwi Fakaltit fir Wirtechaftomassanschaften
i ez Wissenschaftszentrum Wehenstephan
i ture Zentrals Enechiungen
i tury Zentralie Verwalhng

[i5 oo

3.7.3 Sichtbare Freigaben auf nas.ads.mwn.de
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3.7.2 Netzlaufwerk - dauerhaftes Anbinden des Storage nas.ads.mwn.de

Offnen sie dazu den Windows Explorer. Im Menii wihlen sie unter Extras den Punkt
Netzlaufwerk verbinden aus.

Netzlaufwerk verbinden E|

Windows erméglicht Ihnen, die Yerbindung mit einem
freigegebenen Metzwerkordner herzustellen, Durch
Zuweisen eines Laufwerkbuchstabens an die Verbindung
kinnen Sie Ober "Arbeitsplatz” auf den Ordner zugreifen.

Bestimmen Sie den Laufwerkbuchstaben flir die Verbindung
und den Ordner, mit dem die Verbindung hergestellt
werden soll:

Laufwerk: Z !

Ordner: ?h'u'uas.ads.mwn.de\ziggzt w

Beispiel: \\Server\Freigabe
Werbindung bei Anmeldung wiederherstellen
Verbindung unter anderem Benutzernamen herstellen

Onlinespeicherplatz anfordern oder mit einem
Metzwerkserver verbinden

Fertig stellen] ’ Abbrechen

3.7.4 Netzlaufwerk verbinden

Wihlen sie nun ein freies Laufwerk aus und geben sie als Ordner den Pfad zu dem
Ablagebereich ein. Beispiele fiir Pfade sind:

-Personliches Verzeichnis fiir den Nutzer zi99zuv:
\\nas.ads.mwn.de\zi99zuv

-Projektverzeichnis fiir den Lehrstuhl 101 in der Fakultidt Architektur:
nas.ads.mwn.de\\tuar\\far

Oder:
\\nas.ads.mwn.de\tuarfar$

-Temporires Verzeichnis fiir das MWN
\nas.ads.mwn.de\mwntemp

Soll das Laufwerk nach einer erneuten Anmeldung fiir den Nutzer wiederhergestellt werden,
dann markieren sie die Option ,,Verbindung bei Anmeldung wiederherstellen*

Als néchstes markieren sie den Punkt ,,anderem Benutzernamen* und hinterlegen im néchsten

Dialog die Zugangsdaten fiir den Ablagebreich. Beachten Sie dabei die Verwendung des
Dominennamens vor der LRZ-Kennung.
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Verbinden als. ..

Standardmaliig werden Sie Verbindungen zum Metzwerkordner als
HOME'Thomas herstellen. Geben Sie einen Benutzernamen und ein Kenmwort
unten ein, wenn Sie die Yerbindung unter einem anderen Benutzernamen
herstellen méchten,

Benutzername: | €7 ads\zigzuy V| .

Kennwort: | [TIITTITITY |

[ OK J[ Abbrechen ]

3.7.5 Hinterlegen der Zugangsdaten fiir den Zugriff auf die Ablage

Danach sollte im Windows Explorer das Laufwerk eingeblendet werden und Sie konnen
damit arbeiten. Beim nichsten Login und dem ersten Zugriff auf das Laufwerk werden Sie
eventuell zu einer erneuten Eingabe ihrer Zugangsdaten aufgefordert.

Verbindung zu badwlrz-fnnas.ads.mwn.... E”gl

o

AL
Verbindung mit nas.ads. mwn.de wird hergestellt
Benutzername: | ads\zig9zuy w |
Kennwart: | sessnses |

I Ok ] [ Abbrechen

3.7.6 Windows-Anmeldedialog

3.8 Wiederherstellung von Dateien auf nas.ads.mwn.de iiber Snapshots

Der Nas-Filer bietet eine einfache Moglichkeit geloschte Dateien bequem wiederherzustellen.
Alle vier Stunden werden vom Nas-Filer sogenannte Snapshots, Abbilder des aktuellen
Filesystems, erzeugt. Diese Snapshots reichen dann maximal vier Wochen zurtick.

Dazu miissen sie sich die Eigenschaften des tibergeordneten Orderns anzeigen lassen in dem
die Dateien geloscht wurden. Sie finden unter den Eigenschaften einen Reiter ,,Vorherige
Versionen®. Hier werden Ihnen die verfiigbaren Snapshots mit der jeweiligen Uhrzeit
angezeigt.
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Eigenschaften von Far [ x|

Allgemeinl Sicherheit  “orhenige Yersionen |.t'-‘m|:-assen|

die angezeigt werden zoll, und klicken Sie auf
“tnzeigen'. Sie konnen einen Ordner auch auf einem
anderen Plad speichern, oder die vorherige Wersion
eines Ordners wiederherstellen.

“wiahlen Sie die vorhenge Yersion eines Ordners aus,
51.)

Ordnerverzionen:

Uhrzeit
Heute, 30. Oktober 2003,
) far Heute, 30. Oktober 2003, 12:01
) far Heute, 30. Oktober 2009, 08:01
) far Heute, 20, Oktober 2009, 00:01
) far Gestem, 23 Oktober 2003, 20:01
) far Gestern, 23, Oktober 2009, 16:01
) far Gestern, 29, Oktober 2009, 12:01
) far Gestem, 23 Oktober 2003, 08:01
) far Gestern, 29, Oktober 2009, 00:01 -

Anzeigen | Kopieren... | Wiederherstellen |

ak. I Abbrechenl UI_:ernehmenl Hilfe |

3.8.1 Verfiigbare Snapshots fiir einen Ordner

Markieren sie den gewiinschten Snapshotstand und wihlen dann die Option Anzeigen. In
einem Explorer-Fenster wird Thnen dann der Inhalt des Ordners zu dem Zeitpunkt angezeigt.
Sie konnen dann den Inhalt einfach auf einen Ablage ihrer Wahl kopieren und
weiterbearbeiten. Die Option Wiederherstellen sollten sie nicht benutzen, da sonst der Ordner
auf den alten Stand zuriickgesetzt wird und so Daten iiberschrieben werden konnten.

& ‘' .nas.ads.mwn.de'tuarifar {(Heute, 30. Oktober 2009, 16:25)

Datei EBearbeiten  Ansicht  Favoriten  Extras 7 | :f-

o FolE| e 8 - [ ? | - Suchen Ordner | v

Adresse i;, Yinas, ads. mwn.deltuarifar (Heute, 30, Oktober 2009, 16:25) L’ Wwechseln zu

Mame = I Grﬁﬁel Twp | Gedndert am | Attribute |
[Neuer Ordner Dateiordner 02,08,2009 16:29
[Cipublic Dateiordner 25.05.2008 17148 a

3.8.2 Inhalt eines Snapshots im Explorer angezeigt
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4 FAQ

4.1 Benutzerverwaltung

4.1.1 Frage: Wo sind meine Nutzer?
Antwort: Alle Nutzer eines Mandanten liegen flach unterhalb der OU=IAM. Nutzer werden
dort vom zentralen IDM-System gepflegt

4.1.2 Frage: Darfich selber Nutzer hinzufiigen?

Antwort: Nein, aber sie konnen im Rahmen ihrer Teilstruktur sogenannte Serviceaccounts
anlegen. Diese gelten nur innerhalb des Active Directory und sind fiir dienstspezifische
Anwendungen gedacht. Auch Kurzfristige Giste miissen iiber die Gésteverwaltung oder iiber
SIM am LRZ ins Active Directory gebracht werden.

4.1.3 Frage: Woher bekomme ich meine LRZ-Kennung?
Antwort: Eine ausfiihrliche Dokumentation findet sich auf den Seiten des TUM Helpdesk:
http://portal. mytum.de/iuk/service/faq/faq10/100_Wie_bekomme_ich_ein_Account

4.1.4 Frage: Was ist mit meinen alten Projektkennungen vom LRZ?

Antwort: Die Projektkennungen am LRZ behalten bis auf weiteres ihre Giiltigkeit. Diese
Kennungen sind auch in der Doméne ads.mwn.de vorhanden. Sie sollten aber mittelfristig
diese Kennungen nicht mehr verwenden und nur noch mit Ihrer von der TUM vergebenen
LRZ-Kennung arbeiten.

4.1.5 Frage: Kann ich an meinem Benutzerobjekt im Active Directory
Einstellungen vornehmen?

Antwort: Nein, es kann nur die Gruppenmitgliedschaft von den einzelnen Teiladmins

angepasst werden.

4.1.6 Frage: Wie dndere ich oder setze ich mein Passwort zuriick?

Antwort: Wenn Sie Ihr Passwort vergessen haben, konnen Sie sich entweder an Thren
zustdndigen Benutzerverwalter oder an den IT Service Desk wenden. Wenn Sie der
Benutzerverwalter nicht personlich kennt, wird er einen amtlichen Lichtbildausweis (Pass
oder Personalausweis) von Ihnen iiberpriifen.

4.1.7 Frage: Wer ist mein 10 an der TUM?

Antwort: Eine aktuelle Liste der IOs an der TUM finden sie unter:
http://portal.mytum.de/iuk/navigation/20041717161745_81759/20041917161940 10224/iuk/
gremium/mitglieder_html

4.1.8 Frage: Meine Einrichtung fehlt noch im Active Directory, an wen kann ich
mich wenden?

Antwort: Sollte ihre Einrichtung noch fehlen, stellen sie bitte eine Anfrage an den Service

Desk der TUM.
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4.2 Berechtigungen

4.2.1 Frage: Ich habe einen Nutzer zu einer Gruppe hinzugefiigt, aber er hat keine
weiteren Berechtigungen erhalten?

Antwort: Gruppenmitgliedschaften werden nur beim Login eingelesen und angewandt.

Melden Sie sich mit dem Nutzer ab und wieder an, dann sollte der Zugriff funktionieren.

4.2.2 Frage: Wieso bekomme ich den Fehler ,Dieser Netzwerkordner ist zurzeit
unter Verwendung eines anderen Namens und Kennwortes verbunden“?

Antwort: Windows kann immer nur mit einer Benutzerkennung eine Verbindung zum

Onlinespeicher mit dem Namen nas.ads.mwn.de herstellen. Eine weitere Verbindung mit

einer anderen Nutzerkennung schldgt mit obigen beschriebenen Fehler fehl.

Eine zweite Verbindung 146t sich nur unter der Verwendung der IP-Adresse von

nas.ads.mwn.de — 10.156.7.27 herstellen.

4.3 Gruppenrichtlinien

4.3.1 Frage: Warum wird meine Gruppenrichtlinie immer ausgefiltert wenn ich
mir gpresult anzeigen lasse?

Antwort: Wenn die Gruppenrichtlinie leer ist, dann wird diese in gpresult als herausgefiltert

dargestellt. Andern sie eine Einstellung und dann sollte die Gruppenrichtlinie angewandt

werden.

4.3.2 Frage: Warum kann ich als Teiladmin eine Gruppenrichtlinie nicht

bearbeiten, die von einem anderen Teiladmin der Einheit erstellt wurde?
Antwort: Beim Anlegen einer Gruppenrichtlinie wird der Erzeuger automatisch berechtigt.
Leider werden die anderen Mitglieder der Teiladmingruppe nicht automatisch berechtigt.
Damit die anderen Mitglieder auch diese Gruppenrichtlinie bearbeiten konnen, muss die
Teiladmingruppe hinzugefiigt werden.

4.4 Woher krieg ich Hilfe zu verschiedenen Themen?
Antwort: Fiir die TUM ist der Service Desk der TUM erster Ansprechpartner. Erreichbar
unter:

E-Mail: it-support@tum.de

Telefon: 089-28917123
WWW: http://portal.mytum.de/iuk/service/servicedesk/support/
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